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O HOMO DIGITALIS NA DADOSFERA:
ARQUITETURA DAS REDES, MAQUINAS DE
MENTIRAS E VIOLENCIA DESINFORMATIVA

HOMO DIGITALIS IN THE DATASPHERE:
NETWORK ARCHITECTURE, LIE MACHINES AND
DISINFORMATIONAL VIOLENCE
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Abstract: This article aims to investigate how the digital environment is structured and fed it back,
especially the datasphere, and how the architecture of networks is formed, as well as the way of life and its
consequences for homo digitalis, given the need to survive to the threats of flawed information, which can
lead you to make wrong decisions in the most diverse areas of your life. The methodology used is a
bibliographic review, in a critical-reflexive line, to analyze theories and approaches about the datasphere,
the architecture of networks and how the so-called homo digitalis experiences the threats of echo cameras,
bubble filters, lie machines and informational violence. Data obtained from secondary sources, such as
reports and empirical articles, are also analyzed. It is concluded that the human being is affected by waves
of (dis)information, whose quantity and quality are determined according to the business standards of the
large technology companies, without commitment to knowledge and factual truth. In the face of
disinformational violence, new challenges arise for scientific, academic, professional and state institutions
to protect citizens, as virtual disinformation affects important decisions about their real life.
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1. Introdugao

Desde o inicio do século XXI, a era digital e suas nuances alteraram por completo o
paradigma da comunicagao social de massa, que se afasta do formato vertical, assimétrico e passivo
e impde ao cidadao uma nova forma de vida em sociedade. As grandes empresas de tecnologia —
como Facebook, Twitter, WhatsApp e Google, entre outras — estabelecem a jungao das figuras do
consumidor e do produtor de informacdes, sem hierarquia entre emissor e destinatirio, em
comunicag¢Oes simétricas por natureza. As relagdes sociais e a comunica¢ao humana passam a
ocorrer cada vez mais a partir da internet e dos meios de contato digital que nela proliferaram nas
duas ultimas décadas.

De outro lado, o que poderia significar a facilitagio da comunicag¢ao e a democratizagao
do acesso a bens e servi¢os foi, a0 mesmo tempo, precursor de graves prejuizos em termos de
autodeterminacdo e acesso ao conhecimento e a informagao. Recentes descobertas apontam para
a atuagao de grandes empresas de tecnologia visando alterar ou viciar o caminho do conteudo
difundido na znternet e nas redes sociais, minando ou distorcendo o fluxo informacional segundo
interesses proprios, muitas vezes associados umbilicalmente a promogao constante de conteido
socialmente téxico, antipluralista e discriminatério (FORNASIER; BECK, 2020). Com o
desenvolvimento e o aperfeicoamento de ferramentas de inteligéncia artificial capazes de
direcionar conteido aos usuarios conforme o historico de interesses, essas empresas possuem a
capacidade de induzir que eles permanecam cada vez mais tempo conectados e consumam
produtos e informagdes previamente orientados (PEREIRA; LUNARDI; CORREIA, 2023).

Nesse contexto vive o homo digitalis (HAN, 2018), que cada vez mais clama pela
otimizacao de sua on/ife € se expressa por intermédio de redes sociais, pautadas por uma ligacao
organica global e ininterrupta, de distancia zero (SEARLS, 2016). Fala, informa e é informado no
seio do enxame digital, compondo um aglomerado sem reuniao, efémero, volatil, instavel, que
trafega pelas chamadas janelas digitais e vive a duplicidade de consumir e criar conteudo nas redes
sociais (HAN, 2018a), 2 medida que a linha que separava as figuras de observador e participante
das noticias deixa de existit (SINGER; BROOKING, 2018). Em contraponto, a tomada de
decisbes do dia a dia, nas mais diversas areas da vida — como satude, emprego, educagao —, ocorre
a partir de inverdades factuais e informagoes viciadas produzidas nesse ambiente de desordem
informacional.

Assim, esta pesquisa busca responder ao seguinte problema: considerando o

comportamento e os standards estabelecidos pelos players detentores da chave do fluxo de
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informagdOes na znfernet, como se estrutura o ambiente digital (arquitetura da redes) e qual a sua
influéncia para a vida das pessoas e para a sociedade?

O presente artigo tem o objetivo de investigar como se estrutura e retroalimenta esse
novo ambiente digital, a dadosfera, e como se forma a arquitetura das redes, bem como o modo
de vida e suas consequéncias para o homo digitalis, diante da necessidade de sobreviver as ameagas
de informacdes viciadas que podem induzi-lo a tomar decisdes equivocadas nas mais diversas areas
de sua vida, onde maquinas de mentira espalham inverdades, viralizam contetdos e geram violéncia
informativa.

Para atingir esse objetivo, utiliza-se a metodologia de revisio bibliografica, com base em
uma linha critico-reflexiva, para se investigar as teorias e abordagens sobre a dadosfera, a
arquitetura das redes e sobre como o chamado homo digitalis experencia as ameacas das cameras
eco, dos filtros-bolha, das maquinas de mentiras e da violéncia informativa. Também sao
analisados dados obtidos em fontes secundarias, relatorios e outros textos cientificos.

Na primeira parte, analisam-se a atua¢do das empresas de tecnologia na chamada
dadosfera, bem como a arquitetura das redes. Na segunda parte, investiga-se como vive o homo
digitalis nesse novo mundo digital e, especificamente, o fluxo comunicacional num contexto
marcado por camaras de eco e filtros-bolha, que geram aprisionamento dos cidadaos em
informagdes viciadas, bem como o contexto das maquinas de mentiras, que produzem,

disseminam ou reforcam a cheap speech, a viralizagao de conteudo e a violéncia desinformativa.
2. Dadosfera e arquitetura das redes: a atuagdao das empresas de tecnologia

A fim de investigar a forma de atuagao das grandes empresas de tecnologia na criagao e
na manutenc¢ao do ambiente virtual, analisam-se, a seguir, a chamada dadosfera e a arquitetura das
redes. Compreender esse ambiente e a atuacao dessas corporagoes sera fundamental para investigar
como o ser humano experencia e se conecta a uma sociedade cada vez mais digital, qual ¢ a

influéncia sobre a sua vida e quais sdo 0s seus 1iscos.
2.1. Dadosfera: o campo de fertilidade infinita
Em estudo sobre a atividade exercida on/ine pelos mais de cinco bilhdes de usuarios da

internet (ALL, 2021), foi possivel mensurar a quantidade de dados gerados por minuto em escala

mundial. Segundo descrito, em apenas um minuto: a) os consumidores da Amazon gastam, em
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média, duzentos e oitenta e trés mil ddlares; b) doze milhGes de pessoas enviam uma mensagem
digital; c) seis milhGes de pessoas fazem compras online; d) o Microsoft Teams conecta cem mil
usuarios; e€) os usudrios do Youtube visualizam seiscentos e noventa e quatro mil videos; f) o
Facebook live recebe quarenta e quatro milhoes de visualizagbes; g) os usuarios do Instagram
postam sessenta e cinco mil fotos; h) os usuarios do Tik Tok veem cento e sessenta e sete milhoes
de videos (DOMO, 2021),.

Nesse terreno de fertilidade ininterrupta e infinita, baseado na rotina de um cidadao
comum da sociedade digital, estda o tonus da atividade atualmente exercida pelas companhias de
tecnologia, que funcionam e obtém seus lucros colhendo e tratando dados, considerados uma
representacao da vida social em forma de quilobytes (MOROZOV, 2018), verdadeiras bases
potenciais de informagao sobre as pessoas dos quais sao extraidos (MENDES, 2014).

Na chamada “dadosfera” (BEIGUELMAN, 2021), algoritmos como os do Google
podem captar informagdes sobre as preferéncias culturais, de consumo e rotina do usuario, por
meio da analise de suas pesquisas de videos e informagoes colacionadas no seu assistente virtual.
De igual modo, os algoritmos do YouTube, levando em conta o comportamento do usuario ao
usar o aplicativo, tragam um perfil digital do cidadao, a fim de personalizar, a cada nova utilizacao,
o seu uso. Por sua vez, os correspondentes algoritmos da Amazon fazem a analise de todas as
pegadas digitais deixadas para delimitar as nuances psicoldgicas do usuario para fins de consumo,
direcionando toda a sua publicidade ou incentivo de compra de forma especifica, considerando o
perfil tracado. No Facebook, Twitter e Instagram, os algoritmos atuam de forma multidimensional
(SUMPTER, 2019) para desenhar um perfil digital de cada internauta, a partir dos milhdes de
dados colhidos, que vao desde as preferéncias especificas de assuntos (o que foi curtido, assistido,
ou mesmo replicado ou comentado pelo usuario) até a medida de maior ou menor interagao com
determinados amigos. Esse perfil ou personalidade digital considera um modelo baseado em
taxonomia de tracos de personalidade em cinco dimensoes — que se tornou padrao desde os anos
1980, ante sua prestabilidade a andlise computacional —, quais sejam, extroversio, amabilidade,
conscienciosidade, neurotismo e abertura a experiéncias (ZUBOFF, 2020). Como aponta Byung-
Chul Han (2022, p. 23), “big data e inteligéncia artificial constituem uma lupa digital que explora o
inconsciente, oculto ao proprio agente, atras do espago de ag¢ao consciente”.

De posse desses dados e mediante posterior analise algoritmica de eminente valor
comercial, tais empresas, com o intuito de promover a utilizagio da rede social, szze ou aplicativo
pelo maior tempo possivel pelo usuario, também estabelecem filtros de visualiza¢do e postagem

de mensagens, limitando ou deliberadamente direcionando determinados conteidos, em um
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mecanismo de otimizagao continua das possibilidades de lucro dai decorrentes, sem prejuizo da
colheita, nesse periodo, de novos dados para replicar, novamente, todo o processo. Em cada uma
das grandes empresas de tecnologia, ha varios algoritmos prévia e especificamente programados
para promover a leitura e a analise dos dados dos usuarios da znfernet e aplicativos, na era que se
convencionou chamar de Big Data, a espelhar a realidade de coleta massificada de dados e
informagoes. Nessa nova era, o fluxo de coleta e processamento de dados atinge niveis
inimaginaveis, sempre visando o objetivo de organizar a informacao colhida na web semantica para
a compreensio por uma maquina (MONTI, 2019).

Uma vez colhidas e analisadas as informag¢des dos usuarios, a inteligéncia artificial ou
algoritmo atuara quase sempre de forma nao supervisionada para promover a rede ou aplicativo
que o alimenta e, assim, o proprio negocio a ela subjacente. Essa promogao se da tanto com o
incentivo a continuidade do uso ou navegacao diaria no Facebook, Instagram ou Twitter — por
exemplo, por meio da personalizagio do feed de cada pagina inicial de cada usuario, a partir do
perfil multidimensional previamente estabelecido —, quanto por meio de anincios direcionados,
também ali alocados em razao das preferéncias de navegacao de cada integrante da rede social.
Aqui sdo incluidas questoes geograficas (em qual pafs, cidade ou bairro se mora), de poder
aquisitivo (rotina e preferéncias de consumo) e de interesses pessoais dominantes (politica,
economia, saude, esporte, etc.).

Ha, assim, o estabelecimento de uma “personalidade digital”, ndo conhecida pelo
usuario, montada de maneira automatizada pelos algoritmos de cada companhia, que desenvolvem
um dossi¢ digital (SOLOVE, 2001), contendo “reservoirs of danger” (CITRON, 20006) e
“hypernudges” (YEUNG, 2017), em que o algoritmo é programado para aprender com cada passo
digital colhido pela sua rede. Assim, forma-se uma cadeia de bilhoes de perfis digitais em constante
evolu¢ao, uma vez que, aos dados pretéritos, vao se somando aqueles constantemente coletados
dia a dia, tornando a avalia¢ao algoritmica cada vez mais certeira quando em confronto com a
realidade. De forma nio transparente — pois os segredos especificos do modus operandi nio sao
revelados pelas empresas de tecnologia —, essas caixas-pretas (PASQUALE, 2016) estariam
avaliando constantemente as pessoas ¢ modulando as informagdes que estas poderiam ver no
ambiente digital controlado. O cidadao digital, transformado em um verdadeiro Ayper/ink humano,
esta inserido em uma realidade na qual é checado, monitorado, testado, avaliado, apreciado e
julgado digitalmente por atores privados, sem que a reciproca, no entanto, seja verdadeira, pois “a

propor¢ao que o poder se move a velocidade dos sinais eletronicos na modernidade liquida, a
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transparéncia simultaneamente aumenta para uns e diminui para outros” (BAUMAN; LYON,
2013, p. 10).

Existe, assim, uma era de profunda assimetria epistémica, com a hipervisibilidade digital
do cidadao — monitorado por todo tipo de dispositivo inteligente — e a hiperinvisibilidade de
todos os demais personagens envolvidos nessa atividade (MOROZOV, 2018). Em um formato
que leva em conta probabilidades em detrimento de resultados de carater binario (sim ou nao), os
algoritmos elegem os percentuais de acerto provavel para cada circunstancia a vista da
personalidade, a fim de direcionar, a partir dai, de modo automatizado, por exemplo, a forma de
apresentacao individual da rede social, mecanismo de busca utilizado ou si#e. Eles ndo fornecem
respostas precisas a todos os questionamentos possiveis, mas tém, na analise de dados (inputs), o
material para ofertar “palpites” coerentes, sendo viavel afirmar que a chance de o resultado ser
proximo do real guarda propor¢ao direta com a quantidade e a qualidade dos dados colhidos
(MENDES; MATTIUZZO, 2019).

Clica-se, para dentro de grandes empresas como o Facebook, a propria personalidade, o
estado emocional, em um nivel de detalhamento s6 reservado ao circulo intimo de cada pessoa,
permitindo, desse modo, a rota¢ao continuada e constante do seu ser em centenas de dimensdes,
a fim de ser feita, por critérios matematicos, uma analise individualizada fria e racional do homo
digitalis SUMPTER, 2019), que ndo necessariamente ¢ pautada por padroes éticos ou standards de
carater democratico, ja sendo de conhecimento publico o amplissimo percentual de
compartilhamento empresarial dos dados colhidos pelas maiores companhias tecnoldgicas
(DIMITROV, 2021). Ha, assim, uma espécie de economia de vigilancia (ZUBOFF, 2020), que
tem, nas experiéncias humanas, a matéria-prima gratuita para a tradu¢do em dados
comportamentais, visando a promoc¢ao de praticas comerciais dissimuladas de extragao, previsao
e vendas, em um verdadeiro mercado de comportamentos futuros (ZUBOFF, 2020a), em que se
precifica idiossincrasias individuais, fraquezas e disposi¢des que os individuos sequer conseguem
ver (SUSSER; ROESSLER; NISSENBAUM, 2019). No aquario digital da sociedade
contemporanea, os seres humanos deixam de ser considerados sujeitos da realizacao de valor e
passam a ser objetos dos quais as matérias-primas sao extraidas e expropriadas para as fabricas de
predicao das companhias tecnolégicas. Sio os meios para os fins de outros — os clientes das
empresas de tecnologia (ZUBOFTF, 2020b) —, e correm, sem conhecimento efetivo, para uma raia
digital do discurso, arquitetada para regular a fala no ambiente digital e servir de apoio fino ao

modelo de negdcio implantado.
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2.2. A arquitetura das redes: teia em constante reforgo

Novas intermediarias da expressio, as plataformas de acesso a znfernet e as redes sociais
passaram a ocupar posi¢ao central nas discussoes sobre a comunicagao, a informacao e o discurso.
Essas plataformas tecnologicas — WhatsApp, Facebook, Twitter, Instagram, entre outras — “se
transformaram em agoras eletronicas, constituindo uma gigantesca esfera publica de comunicagiao
e debate” (BARROSO, 2020, p. 108). Elas sdo as principais avenidas virtuais por meio das quais a
informacgao é acessada, arquivada e compartilhada (DEIBERT, 2020). Essas pragas publicas
digitais', que chegaram com suas facilidades tecnolégicas e promessas de democratizagio da rede,
tém como premissas basicas o respeito a sua arquitetura e aos seus termos de uso. Sao esses limites
que pautam, prioritariamente, a expressao do discurso on/ine, bem como seu controle (CONTI,
2018).

No que tange a arquitetura das plataformas, é preciso pontuar, inicialmente, que restrigoes
como quantidade maxima de caracteres de uma postagem, configuragoes pessoais de privacidade
e direcionamento e recomendac¢ao de contetido influenciam de maneira direta quanto ao teor do
que podera ser publicado ou ainda sera mostrado ao usuario. A limita¢ao de caracteres é a regra
no mundo das redes sociais. A titulo de exemplo, o Twitter tinha, inicialmente, um limite de 140
caracteres por mensagem, aumentado, em 2017, para 280 como baliza maxima, patamar esse ainda
mantido, em 2023, para as contas gratuitas em todo o mundo®. O Instagram limita o nome de
usuario a 30 caracteres, e a sua descricdo em seu perfil a 160 caracteres. Regras semelhantes sao
dispostas em todas as redes sociais quando tratam de formatagdo da postagem e descri¢io do
conteudo cuja apresentagdo se tenciona. O discurso on/ine ja se apresenta, de antemao, confinado
a um espago que nao permite longas digressdes, ou maior complexidade de exposicao. A palavra
transita de modo simples, direto, nao relacionado a grandes reflexdes ou profundidade dos termos
utilizados. Ao usuario, é permitido dizer o que pretende, desde que o faca dentro da fronteira
espacial ou raia pré-determinada. No ciberespaco e, especificamente, nas redes sociais, o espago
conferido a todos segue parametros idénticos antes definidos. O limite é igual para postagens. Nao
existem distingdes. Seguem-se as regras de cada rede social ou plataforma. Idealmente, todos tém

a mesma oportunidade para postar, no limite pré-definido, sua fala em forma de mensagem.

! Dick Costolo, o primeiro CEO do Twitter, se teferia a essa rede social como a “global town square” (BAKER, 2013).
2 Nos Estados Unidos, em fevereiro de 2023, o Twitter alterou seu limite para permitir até 4.000 caracteres em uma
postagem. Esse formato, todavia, estd previsto apenas para os assinantes do servico chamado ‘Twitter Blue’, que
pagam por esse beneficio. A visualiza¢do inicial da mensagem, entretanto, nio foi alterada, pois apenas um pequeno
trecho dela, seguindo os paraimetros anteriores, ¢ mostrada, sendo exigido do leitor uma postura ativa para destravar

o restante do contetdo.
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As configura¢bes de privacidade, de outro lado, tém em seu bojo o poder de direcionar
para um caminho de restricio (visualiza¢do de postagem confinada apenas aos seguidores ou
amigos) ou de liberdade ampla, sem fronteiras quanto a quem pode ter acesso ao conteudo inserido
na rede. As regras de direcionamento e recomendacio, por seu turno, atuam de outro modo, sendo
guiadas pelo intento de maior permanéncia do usuario no ambiente virtual. Para tanto, por meio
de algoritmos e inteligéncia artificial, as preferéncias de cada pessoa sao avaliadas e, a partir de cada
perfil digital tragado, definem a prioridade do conteddo que lhes sera apresentado. Ha uma
organizagao algoritmica, com finalidade mercantil, do conteddo a ser disponibilizado
especificamente para cada usuario, que nao tem, portanto, acesso livre a tudo o que é postado na
rede social (GOANTA; SPANAKIS, 2020).

Por outro lado, as normas internas da comunidade digital servem de parimetro para as
decisbes tomadas pelas empresas no que tange a regulagao do discurso ou, na palavra mais amena
por elas utilizada, a modera¢ao do conteiddo inserido na plataforma pelos usuarios. Facebook,
Instagram, Twitter, entre outros, possuem normativos proprios, com espectro mundial, que
servem como diretriz primeira para a analise do conteudo postado nas aludidas redes sociais. Com
fundamento em seus termos de uso, o Facebook, por exemplo, direciona sua moderagao para o
veto prévio ou posterior de mensagens cujo conteudo seja ofensivo a standards estabelecidos para
a comunicagio e convivio na rede.” O Twitter®, Tik Tok® e Youtube’ tém disposicdes semelhantes.
No ambito digital, a liberdade de expressao tem limites diferentes nos contornos tragados por essas
plataformas, e nao necessariamente consonantes com as previsoes constitucionais e legais de cada
pais onde atuam. A sensa¢ao de liberdade de expressao é, pois, alterada na seara digital (CONTI,
2018).

Como a maioria das empresas é sediada nos Estados Unidos, as fronteiras dadas pela
Primeira Emenda americana servem como parametro normativo inicial, embora o préprio respeito
dessa pelas “Big Techs” seja alvo de constante questionamento publico em virtude da moderacao
de conteddo ou em decorréncia do sistema de recomendacao do discurso controlado pelo

algoritmo proprietario de cada rede social. Ha, na era digital, o primeiro férum de discurso

3 Os padroes da comunidade estdo disponiveis no sitio eletronico do Facebook, ja na lingua portuguesa (META, 2023).
* De modo mais simplério, o Twitter apresenta regras gerais para fins de moderacdo do ambiente da comunidade
(TWITTER, 2023).

> Em formato de perguntas e respostas, o Twitter relaciona, também em portugués, como funciona a aplicacdo de
suas regras e penalidades passiveis de aplicacio (TWITTER, 2023).

¢ Chama a atencio, nos termos de uso do TikTok, a regra que autoriza a remogio de conteudo sem aviso prévio, sem
motivo algum e a qualquer tempo, caso configure prejuizo aos servigos e aos usuarios (TTIKTOK, 2023).

7O YouTube dispoe de 22 tépicos ao total envolvendo vedagdes decorrentes de suas diretrizes. Apresenta, ainda,
formato diverso de aplicagdao de penalidades, com aviso na primeira ocorréncia, e encerramento automatico da conta
caso trés avisos sejam dados no periodo de 90 dias (YOUTUBE, 2023).
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significativo em que uma s6 pessoa concentra os papéis de controlar a produgao e o recebimento
do discurso por participantes individualmente considerados, com a capacidade de monetizar esse
poder (HAAN, 2019).

Nesse cenario, ha grande dificuldade de cada pais impor uma regra local a empresas de
carater mundial e ndo sediadas em seu territorio. A arquitetura da rede e suas nuances especificas
(termos de uso e diretrizes das comunidades) ndo foram elaboradas levando em conta as diferentes
realidades. Partiram de um pequeno grupo de pessoas localizadas em areas especificas dos Estados
Unidos ou da China e transitam no ciberespaco ao largo das regras de cada outro pais. O
surgimento de expressoes como “Facebookistio” e “Twiiterland” (CONTI, 2018) s6 reforca essa
afirmativa.

Para tornar o quadro ainda mais complexo, a questio atinente a propria finalidade
empresarial de cada plataforma nao pode ser desconsiderada, pois a arquitetura da rede, suas regras
e algoritmos sdo calibrados para atenderem os anseios financeiros da empresa. O maior
engajamento dos usuarios, de modo a autorizar a constante colheita de dados e o funcionamento
do sistema de recomendacao de conteudos (mensagens e, principalmente, anincios publicitarios)
sa0 as metas primarias a serem observadas. Conforme a percepgao da ex-funcionaria do Facebook
Frances Haugen, externalizada perante o Congresso Americano, o algoritmo da rede social esta no
centro dos problemas da rede, pois seria capaz de amplificar e premiar sistematicamente conteudos
de odio, informagbes falsas e de carater fragmentirio, em um sistema de rankings interno
direcionado a manter os usuarios on/ine, muitas vezes com o custo de exposicao a postagens capazes
de gerar raiva e desinformagao (CLAYTON, 2021).

Aqueles que eventualmente se sintam em situagdo de desconforto com as determinagdes
de cada rede ou plataforma, considerando as disposicOes constitucionais e legais que
eventualmente permearem seu Estado de Direito, terdo poucas op¢des visando o cumprimento
dessas normas, como a proibi¢ao total de funcionamento delas; se nao é possivel controlar, melhor
proibir, em um caminho de prestigio a precaugio, tal como se vé nas decisoes judiciais que
determinaram a interrup¢ao do WhatsApp no Brasil. Trata-se de situagao em que o direito estatal
e sua ética comunitaria perecem diante de regras privadas de conduta cujo lastro reporta unica e
exclusivamente a eficiéncia econémica empresarial SARMENTO, 1999).

Ademais, o alerta dado a partir da analise da histéria da Primeira Emenda americana
(MACEDO JUNIOR, 2020), no sentido de nao ser dificil se estabelecer um cenario de dissuasiao
generalizada do exercicio da liberdade se o individuo puder ser penalizado por isso (chilling effect),

nao pode ser olvidado quando se transporta essa sinalizagdo para o ambiente on/ine. O receio de
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perder seu perfil social digital, utilizado como expressio do individuo, inclusive com fins
comerciais, tem efeitos negativos diretos no direito a liberdade de expressio. A penalidade por
ofensa aos termos de uso e diretrizes da comunidade pode levar, portanto, a uma espécie de
renuncia ao direito de fala e expressio; o medo impera para fins restritivos do direito. Ha, nesse
interim, a possivel incidéncia do efeito de pretexto - pretext effect (STONE, 2008) - no universo
online controlado pelas plataformas digitais. Pode ser que a defesa da restricao de determinado
conteudo por empresas como Facebook, Twitter e Youtube seja feita com razdes bem diferentes
dos motivos que efetivamente lastreiam os atos, como o siléncio da critica e a supressao de ideias
indesejadas ou nao consonantes com os anseios de cada plataforma ou rede social, notadamente
os econdmicos. Nesse contexto, também ha o chamado efeito de crise - ¢risis effect STONE, 2008a),
cuja incidéncia apresenta um quadro de maior intolerancia a discursos reputados ofensivos,
perigosos, desleais, subversivos ou antipatriticos, capaz de tornar a restricdo ao conteudo,
sobretudo no meio digital, ainda mais ampla, a luz da tomada de decisdes com fulcro em desespero
e panico.

A partir disso, ¢ imprescindivel analisar o comportamento do homo digitalis e as

consequéncias para o seu modo de vida na sociedade digital.

3. O homo digitalis no mundo do vicio informacional: miquinas de mentiras,

violéncia desinformativa e aprisionamento ideoldgico-digital

A dadosfera e a arquitetura das redes estabeleceram inovagoes disruptivas na forma como
as pessoas interagem e vivem em sociedade. Analisado esse novo ambiente, é preciso investigar
como o ser humano vive nesse novo mundo, marcado por um novo fluxo informacional, que,
paradoxalmente, informa e aprisiona, e mais conteudos sao produzidos e acessados, mas podem

gerar polarizacio e violéncia.

3.1. Fluxo Informacional Viciado: cdmaras de eco, filtros-bolha e o

aprisionamento de ideias no ambiente digital

Considerando que a atividade das empresas de tecnologia é centrada na monetizagao a
partir da continua e infinita coleta de dados dos usuarios para posterior tratamento, elas criam
mecanismos para que as pessoas aumentem o tempo de uso de cada plataforma ou rede social. Ao

mesmo tempo em que O usudrio aumenta o sentimento de pertencimento nesse ambiente, ha o
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incremento da coleta de seus dados. Desse modo, a aproximagio e o tratamento dessas
informagdes colhidas aumentam, a cada dia, a publicizagao do verdadeiro “eu” do internauta ou
integrante de determinada rede.

Conhecendo cada vez melhor seu usuario, a rede social e a plataforma atuam, por meio
de seus algoritmos e inteligéncia artificial, para elaborar um ambiente digital que espelhe, com
maior precisio, os pontos de consonancia ou de interesse de cada usuario. O modelo de negdcio
das redes sociais — que depende das propagandas — “conduziu a uma necessidade permanente de
atrair a atencéio do publico, de fomentar o seu uso e o dos aplicativos de internet” (CALLEJON,
2020, p. 95).° Para essas plataformas, o individuo se torna os seus dados (KOOPMAN, 2019), que
sao vigiados de forma aperspectivista, por todos os angulos, eliminando possiveis pontos cegos de
observacao (HAN, 2014).

Nao ha, pois, no ambiente virtual das redes sociais, uma apresentacio do cenario
considerando a ordem cronoldgica das postagens na rede, sejam essas feitas pelos “amigos” do
usuario, sejam por grandes influenciadores digitais. O que efetivamente aparece para cada um nao
segue uma ordem cronoldgica de inser¢ao no universo on/ine. Segue, na verdade, critérios pré-
determinados pela plataforma ou rede social a partir da analise algoritmica dos rastros digitais
deixados pelo usuirio.” Nesse contexto, ocotre o fomento da criagio e da permanéncia das
chamadas camaras de eco e dos filtros-bolha na seara digital, especialmente no universo das redes
sociais.

Nas camaras de eco (echo chambers), ocorre a continua repeticao das opinides, expressoes,
noticias e/ou imagens em um ambiente controlado. Estabelece-se um cenirio de eco, com a
reflexdo ou repeti¢io do expressado. Amplifica-se cada palavra que, dita uma vez, passa a ser
continuamente vista ou ouvida pelo grupo inserido na camara.

De outro lado, os filtros-bolha (filter bubbles), ou bolhas epistémicas (epistemic bubbles),
atuam de forma a restringir o acesso de cada pessoa as informagdes, imagens, noticias, imagens e
opinides nao consonantes as suas (PARISER, 2011). Funcionam igualmente de modo automatico
e continuo, considerando o perfil de cada usuario, para evitar que esse seja exposto a qualquer

informacao (carater geral) que possa lhe causar algum desconforto. Visam a criagio de um

8 O classico lema do Google sobre seu mecanismo de busca é “vocé deseja a resposta, e ndo bilhées de paginas da
web” (you want the answer, not billions of webpages).

® Em 2015, o Facebook elaborou estudo interno sobte o assunto e o publicou na revista Science, com conclusio no
sentido de que as pessoas recebem informagdes que ressoam suas proprias opinides devido as suas escolhas pessoais
e ndo em fungido do algoritmo da empresa (BAKSHY; MESSING; ADAMIC, 2015). O estudo foi alvo de grandes
criticas, especialmente considerando as premissas que sustentaram a conclusio. Pontos como a generalizag¢do dos
usudrios para obter o resultado conclusivo disposto e a desconsideracido do papel amplificador do algoritmo foram
apresentados em contraste pela doutrina (MOLINARO; FREDES, 2020).
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ambiente amigavel a personalidade e a ideologia de cada usuario. Um local isolado das posigoes
divergentes, no qual impera a concordancia, uma verdadeira bolha ideolégica, e do qual a saida vai
ficando cada vez mais distante 2 medida que essa realidade paralela é constantemente reforgada.

As camaras de eco e os filtros-bolha se apresentam como estruturas epistémicas sociais,
excluindo, de forma sistematica, informagcdes que ndo se apresentam consistentes com as
previamente aceitas pelos inseridos nesses nichos digitais de opiniio (MORAES; TESTA, 2020).
Nesse sentido, maximizam a falta de consciéncia da realidade, ao aprisionar os atingidos pelas
cercas digitais ideoldgicas. Invisiveis aos usuarios, representam um afunilamento da expressao para
permitir que todas as crengas ou ideologias ja previamente aceitas por um individuo sejam
confirmadas dia a dia, em uma situagio apta a gerar cada vez mais segregacdo social,
desinformacao, intolerancia, e tantos outros efeitos sociais negativos, atingindo diretamente a
possibilidade de se perfazer um efetivo debate puiblico produtivo.

Nas camaras de eco, ha auséncia de exposicao a informagoes e argumentos relevantes
externos, com uma continua falta de confianga em outras fontes senao a prépria camara. De outro
lado, nos filtros-bolha, as outras vozes, ou vozes dissonantes, sequer sao ouvidas pelo usuario.
Ambas sio estruturas de exclusio, mas que agem de modo diferente. As bolhas epistémicas
excluem por meio de omissao, a0 passo que as camaras de eco excluem manipulando a confianca
e a credibilidade NGUYEN, 2020).

Nesse cenario, o estabelecimento de espagos virtuais nos quais as pessoas sao menos
expostas a opinides divergentes e¢ para a falta de serendipidade on/ine, situagdes que servem de
fundamento para fragmentagao social, bolhas epistémicas e a polarizacio (SUNSTEIN, 2017).
Afinal, no /logping deliberativo viciado dos grupos estimulados de ideias semelhantes, tem-se a
situagdo em que o extremismo tende a ganhar contornos ainda mais extremos com maior
regularidade (SUNSTEIN, 2008), ambiente propicio para as chamadas maquinas de mentiras, a

viralizacao de conteddos e a violéncia desinformativa.

3.2. O homo digitalis no contexto das maquinas de mentiras: cheap speech,

viralizagao de conteudo e violéncia desinformativa

No principio, com a popularizagao da znternet, houve grande euforia acerca dos possiveis
poderes de inclusiao e participa¢ao democratica. A juncao online de milhdes de pessoas trazia a
esperanca de consolidagao, no espago digital, dos preceitos democraticos ligados a direitos

fundamentais como a liberdade de expressao, intimidade e igualdade. Entretanto, com o passar
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dos anos, e crescimento exponencial do modelo adotado pelas big fechs, detentoras da tecnologia
por tras das maiores redes sociais do mundo, viu-se uma mudanga no tom da discussio, que saiu
de perspectivas alvissareiras da znternet e seus novos modos de comunicagao para enveredar pelo
caminho das medidas possiveis para impedir que as novas tecnologias possam vulnerar a
democracia e seus direitos essenciais (HRYNYSHYN, 2019).

E ¢ justo essa mudanga, numa época de retirada do biopoder para o psicopoder (HAN,
2022), com um novo meio de propaga¢ao de massa do discurso, focado na entrega incessante de
conteudo, que tem se mostrado sensivel para fins de fomento da polarizagio politico-social, com
efeitos diretos na chegada de uma nova onda de ideias autoritarias.

Jornais, revistas e a televisao aberta, que detinham a chave para a massificacio do
discurso, e tornavam o acesso a populagao por meio do discurso mais dificil, especialmente para
os que intentavam apresentar posi¢oes calcadas em temas socialmente reprovaveis, como violéncia,
xenofobia, discriminagdo, entre outros, passaram a ser considerados socialmente anacronicos
(HAN, 2018). Em um mundo de comunica¢do desmediatizada, a opinido é apresentada sem
intermediarios, diretamente em rede pelo homo digitalis (HAN, 2018a). No tempo do cheap speech
(HASEN, 2022), o papel vertical e passivo na constru¢ao do individuo (relagao de um para muitos
e vice-versa) delineado pela televisao cede espaco para o formato horizontal e conectivo, de muitos
para muitos, da zternet (CASTELLS, 20006).

Essa “democratizagao” do comunicar em sede digital, entretanto, como ja se expos, nao
se da em um ambiente livre de interferéncias, pois a vida online, mediada pelas grandes empresas
de tecnologia e plataformas digitais, se viu inserida no bojo do chamado capitalismo de vigilancia
(ZUBOFTF, 2020), em que a rentabilidade economica prevalece frente a eventual preocupagao com
possiveis ofensas a processos democriticos e sistemas constitucionais (CALLEJON, 2020). Nessa
circunstancia de direcionamento de conteddos a partir do interesse empresarial, o aceite
algoritmico a disseminacao de temas socialmente reprovaveis, mas com apelo emocional, se
instaurou. Os calculos constantes elaborados pelos algoritmos medem o beneficio a
empresa/plataforma, que impulsiona, de modo matematicamente direcionado, conteudos que
pendem para a ode a violéncia, aqui percebida em todas as suas formas (fisica, politica, emocional,
social), bem como para a defesa de comportamentos de cunho xenofébico e a apresentagao de
conteudo discriminatério. Ocorre um processo de normalizagao ou naturalizagio de ofensas,
violagdes, injustigas e desigualdades, que encobre a realidade (LUNARDI, 2019). Ha um processo
de banalizacao do mal, na concepgao de Hannah Arendt (2014).
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O cenario online se tornou, assim, um ambiente propicio para que tais discursos violentos
e de violagdes a direitos prosperassem. No ponto, necessario assentar que a tarefa de manipular e
influir na opinido publica ficou muito mais facil, a vista do controle do fluxo informacional
existente na zuternet e nas redes sociais, com a possibilidade de direcionamento do discurso em
tempo real a milhdes de pessoas, e fabricacio de ambientes virtuais individualizados para cada
usuario a partir das preferéncias desse medidas pela coleta incessante de seus dados (GILLESPIE,
2014). Em varios paises, politicos populistas, em especial aqueles que representavam um viés
conservador autoritario, ndo deixaram esse fato passar desapercebido (HOWARD, 2020), e se
aproveitaram da oportunidade aberta. Antes submetido a uma barreira de fala na midia tradicional,
agora seu conteudo poderia viralizar e fluir novamente sem amarras no seio social. Nesse contexto,
as institui¢oes estatais, sobretudo as judiciais, que possuem a func¢do de barrar as violagbes a
direitos pela desinformagao, passaram a ser atacadas por esses discursos marcados por fake news,
num processo em que politicos oportunistas buscam descredibiliza-las e enfraquecé-las, gerando
riscos de descumprimento de suas decisdes e tentativas de redugdao da sua independéncia por
alteragoes legais e constitucionais (LUNARDI, 2021), sobretudo em momentos em que a algumas
autoridades, isoladamente, agem como players no processo politico (LUNARDI, 2020).

De fato, se antes os discursos socialmente reprovaveis, de cunho discriminatorio, e
carater social belicoso eram obstados pelo sistema muito regulado existente na grande midia, pode-
se dizer que, atualmente, eles fluem de forma exponencial com um refor¢o dos novos
intermediarios da expressao, para alcangar o intento de seus interlocutores. Um et xenofébico,
um post falso ou uma declaraciao polémica de um politico possuem muito mais chance de viralizar
nas redes sociais, considerando a recepg¢ao desse conteudo e repasse a partir da analise algoritmica
feita pelas redes sociais, cujo viés previamente estabelecido se da, como ja exposto, pelos interesses
empresariais das empresas de tecnologia. Tempo de tela e viralizagdo de conteudo significam mais
coleta de dados dos usuarios e, portanto, maior possibilidade de obtencao de lucro pelas grandes
empresas de tecnologia.

A desinformagao coletiva e a sujei¢ao sociopolitica se pagam no ambiente hoje ocupado
pelo chamado “enxame digital” (HAN, 2018), haja vista que o conceito de verdade perde primazia
epistemoldgica nas discussoes publicas, assumindo assim uma posicao de valor relativo e passivel
de negociagio (D’ANCONA, 2018). A realidade é subvertida, criando-se um ambiente de
alienacao moral e emocional, de esforco diminuido de conhecimento critico sobre a verdade dos

fatos, no qual importa mais o impacto emocional do conteddo do que a checagem de sua

veracidade (SILVA, 2021).
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Numa quadra de produgio de violéncia desinformativa em tempo integral, “o real é um
mero desejo de realidade, uma fantasia sobre a qual o conhecimento e o senso critico ficam
impedidos de existir, pelas barreias simbolicas da pds-verdade e suas vinculagdes com afetos e
valores morais e ideologicos compartilhados de forma intersubjetiva” (SILVA, 2021, p. 74-75). A
sociedade contemporanea tem, nas redes socials e noticias falsas, a sua espécie de esfinge digital,
devorando os usuarios diariamente no entorpecimento de sua subjetividade (SILVA, 2021a).
Estabelece-se uma prisao na caverna digital, que mantém as pessoas aprisionadas em informacdes,
extinguindo a luz da verdade (HAN, 2022).

Como a tecnologia possibilita o wzicrotargeting para a entrega das mensagens, as maquinas
de mentiras (/e machines) podem ser utilizadas para gerar falsas explicagdes que parecem se amoldar
aos fatos reais (HOWARD, 2020), criando uma embriaguez informacional, uma verdadeira neblina
desinformativa instalada no ambiente digital. Ao se atacar a propria facticidade, a diferenciagao
entre a verdade e a mentira é anulada, considerando que quem inventa uma nova realidade nio
mente no sentido habitual (HAN, 2022a). A solidez do fato é abolida na ordem digital, sendo assim
passivel de molde e manipulagiao e, nesses termos, fragiliza um ponto central da democracia,
relacionado a verdade, e sua capacidade de regulagdo social, de mantenca de coesao da sociedade
(HAN, 2022b). Como alertam Singer e Brooking (2018, p. 127), “nas redes sociais, todo mundo
pode ter direito aos seus proprios fatos, mas raramente eles formam suas préprias opinides”, pois
“ha alguém fabricando as crengas que se tornam virais online”.

Esse contexto cria um dos maiores desafios da democracia liberal e do constitucionalismo
nesse inicio de século XXI, relacionado a inibir de modo efetivo, no ambiente digital, a
desconstrucao do fato, da realidade e, por consequéncia, da propria nogao de verdade. Afinal, se a
violéncia desinformativa, num primeiro momento, nao foi visivel — embora ja estivesse presente,
mas escondida no wodus operandi das grandes empresas de tecnologia —, atualmente sao o moével de
atos violentos praticados em varios paises no mundo, com um sinal claro de sua existéncia e efetiva
influéncia negativa ao homem digital e 2 democracia.

Ao mesmo tempo em que crescem as vitimas da violéncia desinformativa e ficam mais
evidentes os maleficios dessas maquinas de mentiras, também fica claro que o aparato estatal,
dentro da sua burocracia inerente, nio consegue proteger de modo adequado os individuos, diante
da velocidade das comunicagoes, da alta tecnologia das grandes corporagoes e da imensidao de
uma comunidade global digital, interligada em tempo real, hoje alcancando o impressionante
namero de 5,16 bilhdes de internautas e 4,76 bilhdes de integrantes de redes sociais

(PETROSYAN, 2023).
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Casos como o “facebook papers” (CULLIFORD; HEATH, 2021) e o “twitter files”
(AUDUREAU; LELOUP, 2022), apesar da gravidade por exporem um modo de operagdao nada
republicano das aludidas empresas no tocante ao gerenciamento da palavra no seio de suas redes
socials, nao tiveram a for¢a de ocasionar mudangas legais significativas nos Estados Unidos, seu
pais sede. Igual conclusdo pode ser exarada para os questionamentos envolvendo o Google, que
recentemente ameacou a Australia de bloquear a distribui¢ao de novos conteudos (KLEIN, 2021),
e vem testando, no Canadd, um mecanismo de bloqueio de conteudo para algumas pessoas
(ADLER, 2023).

Nos Estados Unidos, tem-se a noticia de novas audiéncias no congresso americano sobre
a atuagdo censora e¢ de distor¢io do fluxo informacional das empresas de tecnologia
(BROADWATER; CONGER, 2023), bem como uma nova a¢ao do Departamento de Estado
americano contra a empresa Google, sob a alegacao de ofensa as leis antitruste do pafs (USA,
2023). Na Europa, a discussio ja implicou na edi¢io de uma ILei de Servigos Digitais (UNIAO
EUROPEIA, 2022) e perpassa a adocio de um ato de liberdade para a midia (Ewurgpean Media
Freedom Ach), de modo a fortalecer a liberdade de expressao e informacio (EUROPEAN
PARLIAMENT, 2023), dentro de um plano de acio democratica europeu (Eurgpean Democracy
Action Plan), designado para “empoderar os cidadaos e construir democracias mais resilientes na
Unido Europeia por meio de promocao de eleigoes livres e justas, de fortalecimento da liberdade
da midia e do combate a desinformagao (EUROPEAN COMMISSION, 2023). No Brasil, apesar
de os recentes atos violentos verificados em 8 de janeiro de 2023 na capital federal, com
depredagoes em prédios histéricos dos trés poderes, e possivel uso pelos mentores e participantes
da internet e redes sociais para organizar e difundir contetdo de édio e antidemocratico, a discussao
ainda esta na fase de avaliacdao de projeto de lei enviado ao Congresso (PL 2630, conhecido como
Projeto de Lei das Fake News), com a promessa de remessa de nova proposi¢do com propostas
para regular as redes sociais. No ambito do Supremo Tribunal Federal, ¢ esperada uma decisao
sobre a constitucionalidade e contornos do artigo 19 da Lei n. 12.965/2014 (Marco Civil da
Internet).

O tempo institucional de resposta segue, pois, seu ja esperado longo percurso em varios
paises. Assim, ha grande desconfianca sobre se a reagao estatal sera capaz de proteger as pessoas
dos perigos representados pela distor¢ao informacional, pelo fomento direcionado da polarizagao
politico-social e pela vertigem informativa gerada pelos grandes players detentores da chave do

discurso na seara digital.

e2554-16



Synesis, v. 15, n.4, 2023, ISSN 1984-6754

© Universidade Catolica de Petrépolis, Rio de Janeiro, Brasil

4. Conclusao

A dadosfera se apresenta como uma estrutura em movimento, maleavel, disforme e que
se retroalimenta diuturnamente sem pausas. As plataformas de acesso a znfernet € as redes sociais
se tornam novas intermediarias da liberdade de expressao e passam a ocupar posi¢ao central nas
discussoes sobre a comunicag¢ao, a informagao e o discurso. Considerando que o objetivo principal
das grandes empresas de tecnologia é a monetizagdo e nao a produgao do conhecimento, elas
buscam incessantemente gerar engajamento, de modo que, pelas redes, as pessoas tendem a
receber informagdes que confirmam as suas opinides, produzidas por terceiros que nao possuem
compromisso com a verdade e a qualidade da informagao. Esse novo modelo de fluxo
informacional, ao (des)informar, também aprisiona, sendo uma for¢a motriz para a polarizagio e
a violéncia.

O homo digitalis vive nesse ambiente, separado por barreiras invisiveis, mas presentes, que
interferem de modo direto nos mais variados aspectos da vida cotidiana. Sem consciéncia de sua
posicao nesse jogo de contagem e coleta infinita do seu “eu” por terceiros, ele trafega no ambiente
digital buscando otimizar sua on/ife, se mostrando por completo, mas sem a capacidade de visualizar
onde estao e o que efetivamente fazem os participantes qualificados desse novo mundo digital. Ao
navegar na imensidao das redes, o ser humano ¢ atingido por ondas de (des)informacio, cujas
quantidade e qualidade sao determinadas pela atuagao de grandes empresas de tecnologia, segundo
0s Standards empresariais e sem compromisso com o conhecimento e a verdade, fora dos crivos
dos atores e 6rgaos cientificos, académicos, profissionais ou estatais.

Nesse cenario de vertigem de informagoes rasas (cheap speech), esmaecem as linhas
divisérias entre o real e o imaginario, entre o verdadeiro e o falso. Enquanto a individualidade real
parece se dissolver na digital, com players avidos pela maximiza¢ao dos seus interesses N0 NOVO
sistema de exposicao da palavra trazido pelo ambiente digital, os seres humanos passam a guiar as
decisoes importantes das suas vidas com base em premissas falsas. Diante desse novo tipo de
violéncia, a desinformacional, surgem novos desafios para as institui¢des cientificas, académicas,
profissionais e estatais protegerem os cidadaos, pois a desinformacao virtual produz efeitos no
mundo real, como decisdes equivocadas sobre vacinagdo, polarizac¢ao, fundamentalismos,
votagdes nas elei¢oes, agressoes verbais e fisicas contra aqueles que pensam de forma diferente,
criacdo de inimigos imaginarios e, até mesmo, elimina¢ao do outro.

Em contraste a0 mundo virtual, marcado pela instantaneidade das comunicagdes, a

movimentagao institucional para tracar contornos protetivos minimos dos direitos do cidadio
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digital ¢ lenta, pois ainda estruturada para um mundo analégico. Em um ambiente de inovagao
constante e no qual a verdade ganha um novo e perigoso desafio pelo advento da tecnologia das
deepfakes — por exemplo, com videos e audios sintéticos de imensa semelhanga com o real —, a
resposta institucional estd presa a lentiddo da burocracia estatal, que foi importante em dado
momento, mas construida para outra geracao e outro mundo.

A partir do conhecimento do comportamento dos players nesse novo mundo digital, a
dadosfera, e sobre como vive, se informa e se relaciona o homo digitalis, ¢ imprescindivel que as
institui¢Oes cientificas, académicas, profissionais e estatais reconhegam as suas deficiéncias em
relacdo ao tempo de resposta e os seus desafios comunicacionais, pois o homem digital esta a

mercé de (des)informacSes que tém afetado a sua vida, a sociedade, as instituicOes e a democracia.
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