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Resumo: O presente artigo tem o objetivo de investigar a
relagdo entre comunicagio e a legitimidade das elei¢es
numa sociedade em rede, bem como quais as formas de se
minimizar o poder da midia nas campanhas eleitorais num
novo ambiente marcado pelas fake news, pela utilizacdo
excessiva de robods e pela guerra virtual da desinformacio.
A pesquisa se desenvolve com base em uma linha critico-
metodoldgica, com uma abordagem transdisciplinar, que
envolve sobretudo as perspectivas do direito, da ciéncia
politica e da comunicag¢io social, a fim de investigar quais
os limites da comunicacio digital no processo eleitoral,
bem como quais seriam as formas de controlar abusos do
poder da midia (associado ao poder politico e ao poder
econémico) para garantir o livre exercicio dos direitos
politicos dos cidadios. Ao final, conclui-se que ha uma
grande fragilidade dos marcos regulatérios e dos seus
instrumentos de aplicacdo na garantia da normalidade e da
legitimidade dos processos eleitorais, de modo que ha
necessidade urgente de aperfeicoamento da regulacio,
sobretudo em relac¢io ao uso de dados pessoais e pertis dos
usuarios, utilizacdo de social bots maliciosos e disseminacio
de fake news.

Palavras-chave: Direitos politicos. Verdades factuais.
Marketing eleitoral. Campanhas virtuais. Guerra virtual da

desinformacio.

Abstract: This article aims to investigate the relationship

between communication and the legitimacy of elections in a network society, as well as ways to
minimize the media power in electoral campaigns in a new environment marked by fake news, due
to the excessive use of robots and by the virtual war of disinformation. The research is developed
based on a critical-methodological line, with a transdisciplinary approach, which mainly involves the
perspectives of law, political science and social communication, in order to investigate the limits of
digital communication in the electoral process, as well as what would be the ways to control abuses
of media power (associated with political power and economic power) to guarantee the free exercise
of political rights by citizens. In the end, it is concluded that there is a great weakness in the regulatory
frameworks and their application instruments in guaranteeing the normality and legitimacy of
electoral processes, so that there is an urgent need to improve regulation, especially the use of
personal data and user profiles, use of malicious social bots and the spread of fake news.
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1 INTRODUCAO

Em um ambiente de revolugao tecnolégica, marcado pela sociedade em rede e pela
comunicagao digital, as institui¢des publicas e privadas e os cidaddos buscam criar canais
diretos e mais efetivos de comunica¢ao. No entanto, ainda que seja pautada pelo interesse
publico (direito fundamental a informacao), nao ha neutralidade na comunicagao,
especialmente no ambito da politica.

Em periodo de campanha eleitoral, todos os recursos disponiveis ao candidato sao
considerados na elaboracao do planejamento estratégico da campanha, com grande énfase
para a comunicacgao digital. Ocorre que nao ha padroes normativos claros que contemplem
os limites e as consequéncias juridicas da utilizacao das midias sociais nos processos eleitorais.
Nesse ambiente, ha o incremento de uso de bozs (robots), de informagoes nao verificadas e das
fake news, muitas vezes como estratégia de marketing, tornando mais dificeis os instrumentos
de identificagdo do emissor e de sua responsabilizacao, e o controle da qualidade da
informacao.

A partir disso, esta pesquisa pretende buscar respostas aos seguintes problemas:
Quais sdo os principais impactos das novas formas de comunicagao social digital, do uso de
bots e da disseminacao de fake news no contexto de uma sociedade conectada em rede para a
legitimidade do processo eleitoral? Quais medidas poderiam contribuir para preservar o livre
exercicio dos direitos politicos dos cidadaos e garantir a legitimidade das elei¢des contra o
abuso do poder da midia e do poder politico diante das novas midias e formas de
comunicagio digital?

Nesse sentido, o presente artigo possui o objetivo de investigar o risco para a
autodeterminagao politica dos cidadaos que a vida em sociedades conectadas e
constantemente vigiadas por grandes corporagoes de tecnologia pode representar, e se o
cenario de fake news e de guerra virtual da desinformacao, amplamente disseminado nas redes
sociais pelo uso de bots, especialmente em periodos de campanha eleitoral, implica risco a
normalidade e a legitimidade das elei¢oes.

Para atingir os seus escopos, a pesquisa se desenvolve com base em linha critico-

metodoldgica, mas que nao se eximira de ser propositiva, a fim de investigar quais os limites
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entre comunicagao e marketing politico, bem como quais seriam as formas de controle do
poder da midia e do poder politico no processo eleitoral pautado por campanhas virtuais.

Investiga-se, primeiramente, como a aplicacio de técnicas de marketing na
comunicagao pode gerar um conflito entre a autonomia intelectual dos cidadaos e a liberdade
para disputar o poder politico, afetando a legitimidade das elei¢Ges. Na sequéncia, faz-se uma
reflexdo critica sobre a vida em sociedades vigiadas por grandes empresas de tecnologia e
direcionadas pelo uso de bo#s, de um lado, e as possibilidades reais de manipulagao da vontade
dos cidadaos-eleitores, de outro. Apds, busca-se investigar a complexidade de se realizar uma
campanha eleitoral quando as técnicas de marketing estio focadas em midias digitais e
quando se constata que ha uma verdadeira guerra virtual da desinformacao, em que a
comunicagao se dissocia cada vez mais da verdade factual para se sustentar em noticias
fraudulentas e em atos de violéncia digital. Por fim, avalia-se se esse ambiente de
desinformacao influencia a formacao da vontade politica dos cidadios e suas implica¢Ses ao
processo democratico.

Como hipéteses iniciais da pesquisa, tem-se que: a comunica¢ao em midias sociais,
com a presenga de fake news e robos, tém a potencialidade de influenciar — e mesmo manipular
—a formagao da opinido publica e os comportamentos dos seus usuarios, inclusive em relagao
ao exercicio de direitos politicos; ndo ha limites normativos claros entre o licito e o ilicito na
comunicagao digital no processo eleitoral; os marcos legais e os mecanismos de controle
precisam ser reorientados, a fim de se preservar o livre exercicio dos direitos politicos dos
cidadaos e de se garantir a legitimidade das elei¢des contra o abuso do poder da midia e do

poder politico diante das novas midias e formas de comunicagao digital.

2 A COMUNICACAO E O COMPLEXO EXERCICIO DOS DIREITOS
POLITICOS NA SOCIEDADE DA DESINFORMACAO

A legitimidade das elei¢des pressupde, de um lado, que as normas do processo
eleitoral garantam o equilibrio, a paridade de armas entre os concorrentes e a imparcialidade
das autoridades fiscalizadoras, de modo que os cidadaos exer¢am o seu direito de voto com
efetiva liberdade de pensamento e de manifestacao de sua escolha politica, bem como que o
resultado das urnas corresponda ao exercicio livre da vontade popular. De outro lado, é
necessario que os candidatos tenham ampla liberdade de expressao e de informacio sobre

suas ideias, valores e programas politicos e que disponham de iguais meios de se comunicar
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com os cidadaos eleitores, sem se utilizar de instrumentos vedados pela legislacdo eleitoral,
como posi¢oes publicas privilegiadas decorrentes de cargo, emprego ou funcio publica,
como o acesso a0s meios de comunica¢ao fora das permissoes legais, ou de recursos publicos
ou privados obtidos em desconformidade com as regras de financiamento de campanhas.

Desse modo, a normalidade e a legitimidade das elei¢cdes (art. 14, § 9°, Constitui¢ao
Federal) devem ser resguardadas diante da influéncia que o poder politico, o poder
econémico, o poder ideoldgico e o poder da midia podem exercer na liberdade de exercicio
do voto pelo cidadao, com graves consequéncias ao processo democratico de alternancia de
poder. O exercicio abusivo de poder, que muitas vezes se apresenta em mais de uma forma
de poder conjuntamente (MARREZ, 2018. p. 187), constitui grande desafio as instituicbes
que buscam assegurar a legitimidade do processo eleitoral, especialmente na sociedade em
rede em que se vive atualmente e num contexto de novas tecnologias de produgio e de
disseminagdo de informacOes em redes sociais, muitas com perfis e conteudos falsos,
impulsionados por sujeitos anonimos ou robos.

A normalidade e a legitimidade das elei¢des', pressupostos do exercicio do poder
estatal por representantes do povo’, estio relacionadas diretamente A concepg¢io
procedimental de democracia (GOMES, 2018, p. 22)°. Sob essa petspectiva, o processo
eleitoral assume significativa relevancia como instrumento de exercicio do poder politico
pelos cidadaos, porque disciplina o direito de sufragio ativo (o direito a voto direto, secreto
e igual) e o direito de sufragio passivo (direito de ser votado), bem como todas as regras

relacionadas as elei¢oes®, incluindo a propaganda eleitoral. A observancia de principios e

I A normalidade e a legitimidade das elei¢oes sio duas faces da mesma moeda, ou seja, concretizam os aspectos
formal e material do processo eleitoral, assegurando ndo apenas a estrita observancia das normas do processo
eleitoral, mas igualmente que ele transcorra de forma a produzir resultados legitimos e reconhecidos como
validos pelos cidaddos. A normalidade e a legitimidade das elei¢bes sio complementares e comp&em a ideia de
devido processo eleitoral.

2 Conforme José Jairo Gomes (2018, p. 23), a legitimidade do exercicio do poder estatal por parte de autoridades
publicas decorre da escolha levada a cabo pelo povo. Em uma sociedade verdadeiramente democratica, os
cidaddos governados ¢ que elegem seus governantes, reconhecendo-os como autoridades investidas de poder
publico. E essa escolha deve ser feita no bojo de um processo justo e constitucionalmente conformado, pautado
por uma disputa limpa, equilibrada, isenta de abusos de poder ou vicios, corrupcio ou fraude. A escolha é
sempre fruto do consenso popular que, de certa maneira, homologa os nomes dos candidatos, consentindo que
exercam o poder politico-estatal e, pois, submetendo-se a seu exercicio (GOMES, 2018, p. 23).

3 Na sua concepgio procedimental, a democracia pressupde a existéncia de um conjunto de regras, positivadas
ou consuetudinarias, que estabelecem quem estd autorizado a tomar decises em nome da comunidade e
mediante quais procedimentos decisérios (GOMES, 2018, p. 22), enfatizando-se as normas (principios e regras)
previamente definidas para a escolha dos representantes do povo e para o exercicio do poder politico.

4Tais como as condi¢oes de elegibilidade, o perfodo de campanha eleitoral, as datas das votacGes, os sistemas
proporcional e majoritario de votagdo, os registros das candidaturas, as vedacGes aos candidatos e aos partidos
politicos, as regras de financiamento de campanha, a propaganda eleitoral, as acdes e os recursos cabiveis, a
apurag¢ao das votagoes, a proclamagio do resultado, as diplomagdes, as posses nos cargos eletivos etc.
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regras do processo eleitoral, constitucionais e infraconstitucionais, e a corre¢ao de eventuais
violacGes e abusos pelas autoridades competentes, assegura (na maior dimensao possivel) a
igualdade de condigoes entre os concorrentes, ou seja, a paridade de armas dos candidatos
na disputa pelo voto do eleitor.

Para isso, deve-se assegurar que o processo eleitoral transcorra livre de quaisquer
formas de abuso de poder, incluidos o poder politico, o poder econémico, o poder ideologico
e o poder midiatico, que podem ser empregados indevidamente para influenciar a liberdade
dos cidadaos no processo de conhecimento e de decisao sobre o voto. O abuso de poder,
“conceito vago, ambiguo e poroso” (MALDONADO; CUNHA, 2018, p. 25), consiste na
exacerba¢ao dos limites normativos para o exercicio regular do poder ou no exercicio do
poder com desvio de finalidade, buscando alcangar resultado nido autorizado pelos limites
normativos.’

E nesse contexto que surge a complexa relagdo entre a comunicagao ¢ a legitimidade
do processo eleitoral.

A comunicacao ¢ elemento fundamental e estruturante dos Estados Democraticos
de Direito. Num regime constitucional em que o poder emana do povo e em nome dele é
exercido, ndo ha instrumentos eficientes de controle do exercicio do poder sem publicidade
dos atos estatais e sem informagdo adequada, que possa ser analisada e criticada pelos
diversos segmentos sociais.

A comunicagio ¢, portanto, uma via de mao dupla, pois constituiu o meio pelo qual
“os segmentos sociais tomam conhecimento do que se passa nos diversos setores do
Governo e, por seu intermédio, transmitem aos governantes suas expectativas e desejos”
REGO, 1985, p. 44). Ha, portanto, um fluxo reciproco de informagdes entre institui¢oes e
agentes publicos, de um lado, e os cidadaos, de outro.

No entanto, a comunica¢ao nao é neutra. Ainda que realizada no interesse publico,

5 Para José Jairo Gomes (2018, p. 25), no Direito Eleitoral, compreende-se por abuso de poder “o mau uso de
direito, situacio ou posicdo juridica com vistas a se exercer indevida e ilegitima influéncia em dada elei¢ao. Para
caracteriza-lo, fundamental é a presenca de uma conduta em desconformidade com o Direito (que ndo se limita
a lei, cumpre sempre recordar), podendo ou nao haver o desnaturamento dos institutos juridicos envolvidos
no evento. No mais das vezes, ha a realizacio de acdes ilicitas ou anormais, denotando mau uso de situagdes
ou posicoes juridicas ou mau uso de bens e recursos detidos pelo agente ou beneficiario ou a eles
disponibilizados, isso sempre com o objetivo de influir indevidamente em determinado pleito eleitoral.” Helio
Deivid Amorim Maldonado e Ricatlos Almagro Vitoriano Cunha (2018, p. 25) afirmam que, por se tratar o
abuso de poder de um conceito vago, ambiguo e poroso, sobressai o papel da Justica Eleitoral para fazer a
filtragem da normalidade e da legitimidade do pleito antes, durante e depois do processo eleitoral, uma vez que
do reconhecimento do abuso de poder econémico, politico ou do uso dos meios de comunicacio podem
resultar sancGes como a inelegibilidade para o pleito atual, a cassacdo do registro ou, caso eleito, a cassagdao do
diploma e a perda do mandato, com pena de inelegibilidade por oito anos a contar do pleito em que constatado
o0 abuso de poder (att. 14, § 9°, da Constitui¢io e art. 22, inc. XIV, da Lei Complementar n.° 64/1990).
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a comunicagio sustenta-se no planejamento estratégico de marketing, F uma comunicagio
dirigida, que visa prestar contas e assegurar a transparéncia das decisdes e dos atos publicos,
mas que também tem o propésito de influenciar a opiniao publica e os debates em torno de
politicas publicas. Existe seletividade sobre o qué informar, sobre os dados a informar, sobre
o meio de informar, sobre o momento de informar e sobre o publico-alvo da informagao. A
comunicagao objetiva um resultado especifico e, no caso da politica, o emissor tem por
escopo conquistar ou se perpetuar no poder.

E por isso que a aplicacio das técnicas de marketing na comunicagio politica gera
um conflito entre dois pressupostos normativos da teoria democratica: a autonomia
intelectual dos cidaddos e a liberdade para disputar o poder politico BECKMAN, 2018, p.
24). As estratégias de marketing sio desenvolvidas para influenciar o comportamento dos
consumidores, criando ou estimulando desejos por produtos e servigos disponiveis no
mercado de consumo. Servem-se dos conhecimentos de neurociéncia e psicologia
comportamental.

O uso estratégico de métodos cientificos na tentativa de estabelecer e controlar
preferéncias politicas ¢ o comportamento dos cidadios, especialmente nas elei¢oes, é
contrario ao exercicio da liberdade de pensamento e de expressio, direitos fundamentais
indispensaveis nos regimes democraticos (BECKMAN, 2018, p. 25). Embora o marketing
politico atue normalmente no ambito da retérica persuasiva, pode se transformar em
manipula¢io quando envolve falsas demandas, omissio ou descaracterizagao de dados e
outras formas de manipulacio da informacio (BECKMAN, 2018, p. 29), que sio mais
comuns em paises autoritarios, porque nao ha mecanismos disponiveis a sociedade civil para
contrapor a informagao, mas que também podem ocorrer em paises democraticos.

A influéncia do marketing nas decisGes politicas ¢ uma realidade, e as discussdes em
torno da legitimidade do exercicio da politica e dos processos eleitorais, no mundo todo, tém
novos complicadores: as fake news, o impulsionamento por robos (bots) e a impossibilidade de
controle da qualidade da informagao em uma sociedade em rede, em que todos sao sujeitos
comunicantes e também destinatarios da informacao.

Se, por um lado, a sociedade conectada eleva a complexidade das comunicagdes,
pode-se afirmar que amplia 0 acesso a informagao e as possibilidades de os contetdos serem
criticados e falseados. Os sujeitos comunicantes e destinatarios da comunicacao investem-se
do papel de controladores da veracidade e da confiabilidade das informagoes e dos dados

langados no ciberespago.
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Sob essa perspectiva, a comunicagao nao se sustenta exclusivamente na autoridade
do emissor, como outrora. A comunicagao se sujeita a validagao do publico-alvo (imprensa,
especialistas, outros 6rgaos publicos, organizagdes da sociedade civil, cidaddos etc.), que
dispoe de diversos instrumentos para contrapor o seu conteudo e submeté-la a critica e ao
aperfeicoamento, contribuindo para uma governanga mais democratica.

A questio é que a mesma comunicacdo social que concretiza o principio
constitucional da publicidade é também uma comunicagao altamente direcionada, seletiva e
que conta, atualmente, com uma comunicagao digital significativamente influenciada por bots
socials maliciosos e fake news.

Nesse contexto, ¢ fundamental compreender se e como a comunicac¢io veiculada
pelas midias sociais, especialmente aquelas produzidas em redes sociais, tem a potencialidade
de influenciar — e mesmo manipular — a formagao da opiniao publica e os comportamentos
dos seus usudrios com objetivos especificos e ocultos, servindo a interesses de grandes
corporagées de tecnologia, a interesses militares e a interesses politicos, convertendo-se em
instrumento de desequilibrio e de abuso de poder (da midia, politico e econémico) em

detrimento da legitimidade do processo eleitoral.

3 SOCIEDADES VIGIADAS E POSSIBILIDADES REAIS DE
MANIPULACAO DA VONTADE DO CIDADAO-ELEITOR

A preocupagao de preservacao das vias democraticas e de contengao dos poderes
politico, da midia e economico no processo eleitoral estd claramente albergada na
Constitui¢ao, nao apenas na garantia de direitos politicos, mas também na garantia mais
elementar do Estado Democratico de Direito consubstanciada no principio da liberdade, que
compreende tanto a liberdade de autodeterminacio enquanto individuo (escolhas pessoais e
modo de vida, que se inserem no conceito de vida privada), quanto a liberdade em face da
lei (normas socialmente compartilhadas que prescrevem direitos, deveres e faculdades na
esfera publica) e as formas derivadas como liberdade de pensamento e de expressio.

Aliberdade dos individuos/cidadios é objeto de especial prote¢io no ordenamento
juridico, a ponto de se reconhecer que se revestem da qualidade de sobredireitos ou direitos
fundamentais preferenciais, ¢ sua efetividade esta necessariamente relacionada, de um lado,

a0 acesso a informagao adequada (em especial a liberdade de imprensa e as verdades factuais),
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e, de outro lado, a auséncia de interferéncias ou manipulagdes dessa informagao (ou seja, a
instrumentos efetivos de combate as fake news e as formas indevidas de manipulagdo dos
processos publicos decisérios, em especial dos processos eleitorais).

Liberdades politicas, verdades factuais, escolhas conscientes e bem informadas,
processos eleitorais legitimos e regimes democraticos sao, portanto, conceitos indissociaveis
e que se retroalimentam continuamente.

Nesse contexto ¢ que se coloca a problematica das possibilidades reais de eleicdes
legitimas nas sociedades virtuais manipuladas por grandes corporagdes de tecnologia
(Google, Facebook, Amazon, Instagram, Twitter, Youtube, Apple, Microsoft etc.) que, de
forma global e integrada, atuam no mercado virtual mundial praticamente sem regulagao e
sem formas de responsabilizagao. Trata-se da era do capitalismo de vigilancia (surveillance
capitalism), como descreve Shoshana Zuboff (2019), no qual as gigantes de tecnologia sao
capazes de controlar a informacao e a economia mundiais a partir dos dados obtidos pela
vigilancia constante dos usuarios da rede mundial de computadores.

Por meio das politicas de privacidade, automaticamente aceitas pelos usuarios das
plataformas, cada acdo virtual é registrada e constitui dado relevante para o mapeamento de
bilhdes de perfis por algoritmos, com elevado valor comercial. Todo o dado (idade, sexo,
ope¢ao sexual, género, interesses e preferéncias, profissao, localizagao, deslocamento e tempo
de permanéncia, fotos, viagens, grupos de relacionamento etc.) inserido ou captado através
da internet é catalogado e utilizado para maximizar e estabelecer padrdes de comportamento
comumente reproduzidos pelas pessoas e que constituem produto com elevado valor
comercial para empresas e entes estatais.

E por isso que, guiados por conhecimentos de engenharia e psicologia
comportamental, plataformas como Facebook, Instagram, Twitter, Pinterest, Google, Youtube, entre
outras, desenvolvem e aperfeicoam ferramentas de inteligéncia artificial capazes de direcionar
conteudo ao usudrio conforme o histérico de interesses registrados (c/icks) para fazer com
que eles permanegam cada vez mais tempo conectados e consumam produtos e informagoes
previamente orientados.

Essa programacao, entregue a algoritmos praticamente sem qualquer controle
humano, refor¢a ou induz preferéncias, visdes de mundo, habitos de consumo e posi¢oes
ideoldgicas e politicas, de modo a manipular inconscientemente esses usuarios nao apenas
no mundo virtual, mas especialmente no mundo real, com o propésito de que eles comprem

produtos, adiram a grupos organizados ou a movimentos politicos, votem num determinado
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candidato etc.

O produto mais valioso do capitalismo de vigilancia é o mapeamento de bilhdes
de perfis (inclusive com reconhecimento facial), com a decorrente previsibilidade das
emogdes e comportamentos dos individuos no futuro e a possibilidade de manipulagiao das
emogdes e do comportamento dos individuos, com consequéncias graves para a convivéncia
em sociedade, especialmente se essa manipulacao resulta da atuagao de bots que promovem a
veiculacao de informacdes fraudulentas e o reforco de uma visao de mundo em detrimento
da pluralidade e da diversidade.

Um dos resultados ja conhecidos desse processo é o aumento da intolerancia e da
violéncia, inclusive virtual, porquanto sao criados grupos que autorreferenciam suas visdes
de mundo, ao passo que ignoram ou desqualificam visoes de mundo diferentes. Ha, contudo,
uma outra utilizagao igualmente perversa desses dados e que esta diretamente relacionada a
efetividade dos regimes democraticos: a manipulagao da verdade factual e a utilizagdo das
redes sociais como ferramenta de manipulagio da vontade dos cidadios nos processos
eleitorais e no apoio a governos populistas, autoritarios e, em alguns casos, violentos.

A influéncia das redes sociais no comportamento dos individuos foi comprovada
por um recente experimento de contagio em larga escala (experimental evidence of massive-scale
emotional contagion) realizado no Facebook (KRAMER; GUILLORY; HANCOCK, 2014, p.
8788), em que se demonstrou que sugestoes subliminares veiculadas nas redes sociais (mundo
virtual) produzem mudangas nas emogdes e nos comportamentos das pessoas no mundo
real e que os usuarios das redes sociais nao tém consciéncia de que suas emogodes ¢
comportamentos podem ser influenciados ou manipulados por essas sugestoes subliminares
inseridas nas redes sociais.’

Essa influéncia é promovida em grande medida pela acao dos bofs sociais, que sio

¢ O estudo, realizado por Adam D. I. Kramer, Jamie E. Guillory e Jeffrey T. Hancock (2014, p. 8788), teve suas
conclusdes assim sintetizadas: “Emotional states can be transferred to others via emotional contagion, leading
people to experience the same emotions without their awareness. Emotional contagion is well established in
laboratory experiments, with people transferring positive and negative emotions to others. Data from a large
real-world social network, collected over a 20-y period suggests that longer-lasting moods (e.g., depression,
happiness) can be transferred through networks [Fowler JH, Christakis NA (2008) BM]J 337:a2338], although
the results are controversial. In an experiment with people who use Facebook, we test whether emotional
contagion occurs outside of in-person interaction between individuals by reducing the amount of emotional
content in the News Feed. When positive expressions were reduced, people produced fewer positive posts and
more negative posts; when negative expressions were reduced, the opposite pattern occurred. These results
indicate that emotions expressed by others on Facebook influence our own emotions, constituting experimental
evidence for massive-scale contagion via social networks. This work also suggests that, in contrast to prevailing
assumptions, in-person interaction and non-verbal cues are not strictly necessary for emotional contagion, and
that the observation of others’ positive experiences constitutes a positive experience for people” (KRAMER,;

GUILLORY; HANCOCK, 2014, p. 8788).
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contas automatizadas criadas em redes sociais e que se infiltram nas redes sociais de outros
usuarios. Elas sdo programadas para produzir conteudos e interagir como se fossem contas
de usuarios humanos. Essas contas, quando tem a finalidade de prejudicar ou manipular
usuarios, sao utilizadas para obter dados pessoais, espalhar noticias fraudulentas, manipular
o mercado de agdes ou se infiltrar no discurso politico (FORNASIER, 2020b, p. 16).

Em periodo eleitoral, os bots podem funcionar como influenciadores de campanhas,
mediante a ampliacao de curtidas ou de seguidores de determinado candidato ou mediante a
inser¢ao de mensagens ou narrativas que o favore¢am, criando uma falsa impressao de que
o beneficiario tem apoio ou aceitagao social superiores a realidade (FORNASIER, 2020a, p.
184).

A construgao de uma realidade virtual paralela pretende moldar ou controlar o
comportamento dos individuos mediante praticas sutis capazes de regular a percepgao, a
consciéncia e a vontade (FORNASIER, 2020b, p. 18), interferindo na autodeterminagao dos
cidadaos, inclusive para o exercicio de seus direitos politicos. A intervencao da inteligéncia
artificial é projetada para aniquilar o senso critico dos usuarios e para influencia-los a aderir
(ou a ndo resistir) as convicgdes selecionadas.

Essa capacidade — ainda pouco compreendida — de influenciar emogoes e
comportamentos de bilhdes de pessoas, direcionando a producio de informagdes
verdadeiras ou fraudulentas, inclusive na imprensa, bem como a formagao da opiniao publica,
constitui uma arma poderosa a servico do poder economico e do poder politico, em muitos
casos associados ao poder militar.

Em Mianmar, por exemplo, o Facebook foi utilizado durante anos para espalhar
discurso de 6dio contra o grupo étnico Rohingya e outros mugulmanos, mediante influéncia
de militares e agentes do Estado, com o objetivo de manipular a opinido publica, o que
resultou em conflitos violentos, destrui¢ao de vilarejos, assassinatos e estupros em massa.
Cerca de 700 (setecentos) mil Rohingyas deixaram suas casas e vivem em campos de
refugiados em Bangladesh. Quando o conflito atingiu niveis alarmantes, com repercussio
internacional, o Facebook reconheceu que demorou a agir para combater o discurso de 6dio
veiculado em sua plataforma pelos usuarios do pais (REUTERS, 2018).

Também nas elei¢Ges presidenciais dos Estados Unidos, em 2016, ha evidéncias de
que russos utilizaram midias sociais como Twitter, PayPal, Youtube e, especialmente, Facebook
para, mediante a disseminacdo de fake news, polarizar o pafs e favorecer o entao candidato

Donald Trump. Um dos instrumentos mais utilizados pela Inzernet Research Agency (IRA) russa
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foi a cria¢ao de milhares de paginas e perfis falsos com motivagoes politicas e com o objetivo
especifico de interferir no processo eleitoral americano — social bots chamados #rolls
(WEAVER, 2020, p. 1401-1402), promovendo, inclusive, campanhas de boicote ao voto para
segmentos especificos da populagio americana, como os afrodescendentes, com aumento
real da abstencdo as urnas (OVERTON, 2020, p. 1795-1796). Ademais, a radicalizagao
politica acabou provocando varios protestos, muitos deles violentos.

A manipulagdo de eleitores também ¢ investigada nas elei¢oes presidenciais dos
Estados Unidos, com a vitéria de Donald Trump, e do Reino Unido, com a vitéria do Brexit,
pela contratagdo durante a campanha dos servigos publicitarios da empresa Cambrigde
Anabytica (EXAME, 2019), que se utilizou indevidamente (sem autorizac¢ao) de dados
pessoais de milhdes de americanos, no primeiro caso, e ingleses, escoceses e irlandeses, no
segundo, para elaborar propagandas capazes de influenciar seus votos a favor dos objetivos
dos contratantes (FORNASIER; BECK, 2020).

Ha diversas evidéncias de que bofs também foram utilizados durante campanhas
eleitorais em outros paifses, como Alemanha, Franca e Brasil, para “manipular cidadaos
durante as campanhas eleitorais, moldar o discurso publico e distorcer o sentimento politico”
(FORNASIER, 2020a, p. 184).

Nas elei¢Oes brasileiras de 2018, a velocidade com que se propagaram as fake news
com conotagao politica impods a Justica Eleitoral um esfor¢o para, de um lado, preservar a
liberdade de pensamento e de expressio dos cidadaos, e, de outro, coibir o abuso de poder
na utilizacdo das midias sociais. Apenas no Tribunal Superior Eleitoral, no periodo entre a
pré-campanha e o segundo turno, foram recebidas 50 (cinquenta) agdes relacionadas as fake
news, e 48 foram respondidas prontamente, com tempo médio de decisao de dois dias
(TRIBUNAL SUPERIOR ELEITORAL, 2018).

Passadas as elei¢oes de 2018, foram ajuizadas perante o Tribunal Superior Eleitoral
(TSE) sete acbes de investigacao judicial eleitoral contra a chapa do Presidente e Vice-
Presidente da Republica eleitos, Jair Bolsonaro e Hamilton Mourdo, que apuram
irregularidades na contratagdo de servicos de disparos em massa de mensagens pelo
aplicativo WhatsApp durante a campanha eleitoral, muitas delas contendo fake news (PERON,
2020). A Corte Eleitoral julgou improcedentes duas dessas agdes de investigagao eleitoral

por insuficiéncia de provas.” Apesar de reconhecer provado o ilicito de disparo em massa, o

7 Ac¢bes de Investigacio Judicial Eleitoral n. 0601968-80 e 0601771-28 (TRIBUNAL SUPERIOR

ELEITORAL, 2021).
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voto do relator, Ministro Luis Felipe Salomao, sustentou nao haver prova da gravidade dos
fatos, o que seria indispensavel para a procedéncia das a¢oes. Entretanto, por maioria, o
Tribunal fixou tese de julgamento em que reconhece que o uso de aplicagoes digitais de
mensagens instantaneas visando promover disparos em massa com conteudo fraudulento ou
desinformagao, em beneficio de candidatos ou prejuizo de adversarios, pode configurar
abuso de poder economico e uso indevido dos meios de comunicagdo social, e que tais
praticas serdo apuradas concretamente e objeto de responsabilizagio em futuras eleigoes.”

A polarizagio da sociedade brasileira, influenciada por grupos organizados e
agentes estatais que se utilizam basicamente da disseminagao de conteudos nas redes sociais,
muitos deles fraudulentos, se mantém no periodo pés-eleitoral e tem consubstanciado sério
risco a estabilidade das institui¢des democraticas. A atuagao desses grupos é, inclusive, objeto
de investigagdao perante a CPMI das Fake News e perante o Inquérito n® 4781 do Supremo
Tribunal Federal por continuarem a financiar e fabricar noticias fraudulentas contra os
poderes Judiciario e Legislativo. Neste procedimento, um nimero significativo de pessoas,
incluidos empresarios e deputados federais, foi alvo de busca e apreensiao determinada pelo
Ministro Relator, Alexandre de Moraes (BOGHOSSIAN; FABRINI; TEIXEIRA, 2020).

E de maior gravidade ainda é o fato de que parte dos investigados possui vinculo
funcional com o Palacio do Planalto, atuando na Secretaria de Comunicagao Social da
Presidéncia da Republica. Esse grupo de servidores publicos, a que se denominou “gabinete
do 6dio”, ¢é investigado por constituir organizacao criminosa e de se utilizar de recursos
publicos para financiar a producao e a disseminagao de fake news ou de contetdos ofensivos
a autoridades e institui¢des publicas.

A comunicagao, orientada pelos principios constitucionais da transparéncia, da
moralidade e da eficiéncia, presume-se baseada em verdades factuais, ou seja, em fatos ou em
dados de interesse publico resultantes de analises realizadas por institui¢oes publicas ou
privadas de elevada credibilidade. Quando, em contrapartida, a informagao (especialmente
quando emanada do poder publico) contraria verdades factuais, o contexto de desinformagao
provoca grave inseguranga social, economica e juridica.

Ademais, criam-se realidades paralelas que sao retroalimentadas por algoritmos, no

8 O Tribunal Superior Eleitoral fixou a seguinte tese de julgamento: “o uso de aplicagdes digitais de mensagens
instantaneas visando promover disparos em massa contendo desinformagdo e inverdades em prejuizo de
adversarios e em beneficio de candidato pode configurar abuso de poder econémico e uso indevido dos meios
de comunicagio social, nos termos do artigo 22 da LC 64/1990 [Lei de Inelegibilidade], a depender da efetiva
gravidade da conduta, que serd examinada em cada caso concreto” (TRIBUNAL SUPERIOR ELEITORAL,
2021).
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fenémeno conhecido como bolha informacional ou filfer bubble (PARISER, 2011), e que
influenciam os desejos e as compreensdes de mundo de parcela significativa da populagao,
num grave processo de aliena¢do e de restricio da liberdade de informagdo e de
autodetermina¢ao dos cidadaos, com sérios impactos para os processos eleitorais em curso
e futuros, uma vez que o pensamento e o comportamento das pessoas pode ser influenciado
ou manipulado por social bots e por conteudos fraudulentos em redes sociais, criando-se um
espago de atuagao sem regulacdo e praticamente sem possibilidades efetivas de controle e

repressao, especialmente durante o periodo de campanhas eleitorais.

4 ELEICOES, GUERRA VIRTUAL DA DESINFORMACAO E VERDADE
FACTUAL

A democratizagdo do espago de produgao da informagao trazida pela rede mundial
de computadores ainda nio conseguiu equacionar corretamente o problema da verdade
factual’ e os seus impactos para a democracia e para a legitimidade do processo eleitoral.

A profissionalizagao do jornalismo a partir do final do século XIX, decorrente da
constatacado de que a informagao jornalistica tinha valor comercial, permitiu o
desenvolvimento do jornalismo investigativo e a associa¢do da informag¢do a um relato
“confiavel e verificavel dos acontecimentos” (BUCCI, 2019, p. 35). Posteriormente, com o
desenvolvimento da teoria matematica da comunicagao, propria do momento em que se
buscava a pureza das ciéncias sociais, houve uma dissociagao entre a informacao (codigo
matematico) e o seu conteddo semantico ou a verdade factual (BUCCI, 2019, pp. 44/45).

Atualmente, ha um movimento crescente de reaproximacao da informagio e da
verdade factual. Um dos grandes filésofos contemporaneos dessa linha ¢ Jurgen Habermas
(2007, p. 15/16), com a teotia da a¢do comunicativa. Ao pattir do pressuposto de uma razio
destranscendentalizada, ou seja, de uma racionalidade intersubjetivamente compartilhada

pela acdo comunicativa de sujeitos voltados ao entendimento, a comunicag¢ao, segundo a sua

9 Adota-se a expressio “verdade factual” no sentido cunhado por Eugénio Bucci. Segundo o autor (2019, p.
10-11), “as democracias mais estaveis do planeta estariam ingressando numa era em que os relatos sobre os
acontecimentos perderam referéncia na verdade factual (ou “verdade de facto”, ou, ainda, a verdade que se
extrai da verificagao honesta e do relato fidedigno dos fatos e dos acontecimentos)”.
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teoria, deve se estabelecer sob pressupostos de validade, entre os quais a veracidade do
enunciado em relacio a0 contexto fatico e também em relacio ao contexto normativo. '

Significa dizer que ndo ha como dissociar da vida em comunidade as duas
dimensoes da liberdade, a subjetiva e a intersubjetiva, de modo que a comunicag¢ao voltada
para o entendimento niao pode prescindir de um vinculo social, de uma cultura, de uma
vivéncia e de um conhecimento da realidade que ¢é partilhado pelos sujeitos comunicantes e
que ¢ indispensavel para que se estabeleca a propria comunicagio.

Nesse sentido, o reencontro entre comunicacao, informac¢io e verdade factual tem
impacto direto na concretizagao do principio democratico. A vida em sociedade exige que a
liberdade de formacao da opinido, a liberdade de pensamento e a liberdade de expressio,
direitos fundamentais indispensaveis ao exercicio da cidadania e dos direitos politicos,
florescam numa esfera publica em que o agir comunicativo esteja pautado em enunciados
com pretensao de validade intersubjetivamente compartilhados.

No entanto, a realidade vivencial mostra um ambiente virtual em que parte
significativa dos sujeitos comunicantes nao esta preocupada com a pretensao de validade do
enunciado, senao com a potencialidade de impulsionamento e com a repercussao, positiva
ou negativa, que ele pode gerar. Nesse ambiente virtual, a desinformagao e as noticias
fraudulentas sao geradas e impulsionadas por social bots maliciosos, sem o conhecimento dos
demais usuarios das redes e sem instrumentos efetivos de controle desse fluxo informacional
pelas plataformas e pelo Estado. Nesse contexto, como garantir que as relagoes de
comunica¢do se pautem por fatos e dados auditaveis ou produzidos por pessoas ou
instituicdes de reconhecida credibilidade?

A liberdade de comunicagao das midias sociais, num contexto de campanha

eleitoral, é capaz de afetar drasticamente a qualidade do debate democratico na esfera publica,

10 Nas palavras de Habermas (2007, p. 15-16), “¢ evidente que a autoconsciéncia e a capacidade da pessoa de
assumir uma posicdo refletida e deliberada quanto as proprias crengas, desejos, valores e principios, mesmo
quanto ao projeto de toda a sua vida, ¢ um dos requisitos necessarios para o discurso pratico. Hd um outro
requisito, porém, tdo importante quanto esse. Os participantes, no momento mesmo em que encetam uma tal
pratica argumentativa, tém de estar dispostos a deixar-se afetar e motivar, em suas decisdes afirmativas e
negativas, por essas razoes e somente por elas. Os pressupostos pragmaticos da discussdo mostram que ambos
os requisitos podem ser satisfeitos simultaneamente. A discussdao nos faculta, com efeito, ambas as condicGes:
- a primeira: que cada participante seja livre, no sentido de ser dotado da autoridade epistémica da primeira
pessoa, para dizer “sim” ou “nao” [...]; - a segunda: que essa autoridade epistémica seja exercida de acordo com
a busca de um acordo racional; que, portanto, sé sejam escolhidas solu¢des que sejam racionalmente aceitaveis
para todos os envolvidos e todos os que por elas forem afetados. Ndo se pode isolar a primeira condi¢do, a da
liberdade comunicativa, da segunda, tampouco es pode atribuir a ela uma prioridade sobre a segunda, que é a
da busca de um consenso. Esta dltima condi¢io reflete o sublime vinculo social: uma vez que encetamos uma
praxis argumentativa, deixamo-nos enredar, por assim dizer, num vinculo social que se preserva entre os
participantes mesmo quando eles se dividem na competi¢io da busca do melhor argumento”.
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especialmente se as fake news sao propagadas pela acio de algoritmos e de forma
indiscriminada e, com maior gravidade, se alcangam os meios institucionais de comunicagao.

A manipulacio da comunicagao durante as campanhas eleitorais mediante a
veiculagdo de fake news, ou seja, mediante a veiculagdo de conteido com fatos inexistentes ou
com contextos falsos ou manipulados, muitas vezes se utilizando de linguagem violenta e
apelativa com o objetivo de provocar emogdes e reagoes nos destinatirios, provoca uma
guerra virtual da desinformacio e prejudica (ou mesmo impede) a formacdo de um debate
publico responsavel entre candidatos e mesmo entre eleitores.

Como visto anteriormente, o marketing eleitoral, enquanto estratégia voltada a
vencer elei¢des, se utiliza de uma linguagem altamente persuasiva. Pressupoe-se, contudo,
que o candidato convenca os eleitores a partir das melhores propostas e do melhor
desempenho na campanha, ou seja, pressupde-se um minimo de ética na comunicagao.

De outro lado, essa nova realidade de campanhas politicas impulsionadas pela acao
de robos e fake news produz um paradoxo ou uma negac¢ao do processo democratico, porque,
muito embora a politica trabalhe a todo momento com os fatos, nao pode se apropriar desse
dominio para criar realidades paralelas (e falsas), sustentando-as exclusivamente em
ideologias e radicalismos.

A verdade factual ¢, portanto, indispensavel para a politica numa perspectiva
sistémica e, igualmente, numa perspectiva individual de exercicio consciente de direitos
politicos. Negar acontecimentos histéricos (como o nazismo, o fascismo, as ditaduras
militares, entre outros), evidéncias cientificas (ainda que falseaveis, como todo conhecimento
cientifico), fatos (desmatamento, enchentes, rompimento de barragens, pandemias, pobreza,
contlitos armados etc.) e dados que evidenciam o risco da ocorréncia ou as consequéncias
desses fatos retira a legitimidade das escolhas politicas tomadas em nome da comunidade,
porque tais decisoes se sustentam em nao-realidades ou em realidades distorcidas.

Da mesma forma, campanhas politicas sustentadas em fake news e “apoiadas” pela
acao de social bozs em redes sociais, que muitas vezes acabam por infligir temor ou fomentar
a intolerancia e a violéncia nos eleitores, retiram o foco do debate publico do plano das ideias
e dos programas de governo, transpondo-o para o plano da irracionalidade, que se torna
elemento central da decisao individual consubstanciada no voto, e que pode acarretar a
eleicao de lideres populistas (de extrema direita ou de extrema esquerda) e a desconstrugao
de décadas de institucionalizagao de praticas civilizatorias e de avangos sociais e economicos.

As estratégias de campanha eleitoral sio comparaveis, por muitos autores, as
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estratégias de guerra. Carlos Augusto Manhanelli (1988, p. 13) compara os conceitos e as
estratégias de guerra, elaborados por Carl Von Clausewitz (na obra Da Guerra), aos conceitos
e as estratégias de campanha eleitoral."

A comparagdo extremada entre guerra e campanha eleitoral, ainda que criticavel na
perspectiva de respeito as regras do jogo democratico, demonstra a agressividade das
estratégias adotadas pelos candidatos para vencer uma eleigao. O marketing politico revela-
se uma estratégia do candidato e do partido para vencer as elei¢oes ou, a0 menos, garantir
notoriedade a nomes de candidatos e a siglas partidarias, pensando em pleitos futuros
(GOMES, 2004, p. 28). O candidato torna-se um “produto” que deve ser “comprado” pelo
publico-eleitor e a campanha eleitoral envolve etapas de um planejamento de marketing para
conhecer as necessidades e os desejos dos eleitores e, posteriormente, adaptar o programa e
a imagem do candidato de modo a atender, na maior medida possivel, essas necessidades.

Esse planejamento envolve conhecer os concorrentes (seus pontos fortes e fracos
e a percepgao que os eleitores tém deles), além de considerar o cargo eletivo, o territorio em
que se desenvolvera a campanha (ente federal, estadual ou distrital), o sistema proporcional
ou majoritario de contagem dos votos, as possibilidades de financiamento da campanha etc.
Mas o marketing politico deve necessariamente estar conectado com a verdade factual e deve
se pautar pelos pressupostos de validade de uma comunicagao ética.

Nas sociedades em rede, verifica-se um acirramento da disputa e do confronto de
valores, ideias e programas, em que tomam parte ndo apenas os candidatos e os partidos
politicos, mas igualmente um universo indeterminavel de cidadaos que, por meio da criagao
ou do compartilhamento de midias sociais, atuam como so/dades em defesa de suas proprias
ideologias, que, no periodo de campanha eleitoral, tomam como capitaneadas por um dos
candidatos em concorréncia.

Contudo, a dissemina¢do de noticias fraudulentas e o impulsionamento da
comunicagao digital por robos agrega complexidade aos ja conhecidos desafios de um
processo eleitoral legitimo, em que o acesso a informacgdes verdadeiras e confiaveis é
elemento fundamental para o exercicio efetivo de direitos politicos e de cidadania.

As campanhas eleitorais desenvolvem-se atualmente numa realidade muito
diferente das campanhas de outrora. Jornais, radio e televisio ainda sao mecanismos

importantes para o marketing eleitoral, mas a znfernet assume cada vez maior preponderancia,

1T Sustenta o autor que a campanha eleitoral ¢ um duelo em escala mais ampla, no qual cada candidato tenta,
por meio de persuasio e cooptagdo, angariar um nimero de eleitores capaz de subjugar os outros candidatos,
abatendo-os, a fim de torna-los incapazes de qualquer resisténcia MANHANELLI, 1988, p. 13).
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especialmente para as novas geragoes.

A capacidade exponencial de multiplicagdo das midias sociais torna o marketing
eleitoral eletronico uma ferramenta indispensavel nas campanhas eleitorais atuais,
especialmente voltadas para a formagdo de opinido, ou mesmo a mudanga de opinido, em
favor de um candidato. Por essa razio, as estratégias de comunicagao eleitoral cada vez mais
incluem a dissemina¢ao de mensagens politicas altamente persuasivas, que trazem em seu
conteudo, inclusive, a ira, a incerteza e o medo como aspectos capazes de influenciar as
emocdes e as reacdes dos cidaddos em processos eleitorais (AVILA; CABRERA, 2016, p.
102).

Desse modo, o discurso politico tem em seu cerne o propoésito de persuadir e de
provocar alguma rea¢ao no destinatario, seja motivada pela razao, pela emogao ou por ambas.
Em periodo de campanha eleitoral, o carater finalistico do discurso eleitoral acentua-se,
considerando as estratégias de marketing eleitoral e o curto periodo de tempo disponivel para
se alcangar os resultados almejados.

Nas elei¢oes de 2010, especialistas que estiveram a frente das campanhas eleitorais
mais votadas (Marina Silva, José Serra e Dilma Rousseff) acreditam que a internet foi
fundamental para levar a disputa ao segundo turno, porque possibilitou a criagio de um novo
polo formador de opiniao, os cidadaos internautas, ao lado do candidato e do partido politico
e da imprensa (OBSERVATORIO DO DIREITO A COMUNICAGAQ, 2010).

Para as eleigdes de 2018, houve grande preocupagao de politicos tradicionais em
ampliar os fundos partidario e eleitoral, aumentado o volume de recursos publicos
empregados no financiamento de campanhas eleitorais, tendo em vista a decisao do Supremo
Tribunal Federal na ADI n.° 4650, que vedou o financiamento de campanhas por pessoas
juridicas. Nao obstante, muitos candidatos a reelei¢do, com carreiras politicas consolidadas,
nao asseguraram novos mandatos. E o Presidente da Republica eleito ndo empregou recursos
publicos em sua campanha eleitoral — pois devolveu os recursos do fundo eleitoral
(FRAZAQ, 2018) — e se utilizou predominantemente da /nfernet para alavancar suas posi¢oes
nas pesquisas eleitorais e conquistar a vitoria (CAVALCANTI, 2018).

Segundo o Relatério da Comissao Economica para América Latina e Caribe, Datos
y hechos sobre la transformacion digital (CEPAL, 2021, p. 7-11), cerca de 430 milhGes de pessoas
sao usudrias da internet na América Latina e Caribe, com dados de 2019, o que corresponde
a 67% da populagao, e o crescimento médio anual de penetracio da znfernet nessa regiao foi

de 8% entre 2010 e 2019, com significativa predominancia da banda mével.
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No mesmo sentido, a pesquisa sobre Uso de Tecnologias da Informacio e
Comunicag¢ao nos Domicilios Brasileiros — TIC Domicilios 2019 Brasil (UNESCO, 2020, p.
10-16) mostra que o Brasil possui 133,8 milhdes de usuarios de znternet, os quais se utilizam
predominantemente do acesso movel, via telefone celular (99% dos usuarios utilizam esse
dispositivo), com predominancia de atividades de comunicagao por meio de redes sociais
(Facebook, Whatsapp, Instagram e Snapchat e outras).

Diante de tais dados, o papel da snfernet, e mais especificamente das redes sociais,
nas campanhas eleitorais nao pode ser subestimado, tampouco os riscos para a normalidade
e para a legitimidade do processo eleitoral que sao trazidos pela desinformagao, pelas noticias
fraudulentas e pela utilizagao excessiva de soczal bots maliciosos. Ao lado do poder politico e
do poder econémico, o poder da midia aparece como um fator determinante do desequilibrio
entre candidatos e pode determinar o seu sucesso ou insucesso nas elei¢oes.

E nesse contexto de disputa eleitoral que o impulsionamento de fatos e contextos
inexistentes ou manipulados assume relevancia para a analise da normalidade e da
legitimidade das elei¢Oes, inclusive quanto a seguranga do proprio processo eleitoral, ja que
as fake news também se estendem as possibilidades de fraude no sistema de apuragao de votos.
No Brasil, por exemplo, ha um movimento capitaneado pelo Presidente da Republica em
exercicio para desacreditar as urnas eletronicas e para aprovar emenda a Constitui¢ao que
obrigue a impressio de voto impresso (Proposta de Emenda Constitucional n.° 135, de
2019).

Com o propésito primordial de vencer as eleigdes, tem sido instaurada uma guerra
virtual da desinformac¢ao com o evidente objetivo de anular, ou minimizar drasticamente, o
debate democratico ético ou o fair play do processo eleitoral. E esse modus operandi de tazer
politica — que nega a prépria racionalidade da politica — acaba por produzir consequéncias

gravissimas para o regime democratico e para a perpetuidade das instituigoes democraticas.

5 NOVOS MARCOS REGULATORIOS, AUTONOMIA DOS CIDADAOS E
DIREITOS POLITICOS

Diversos paises e blocos economicos tém progressivamente ampliado a regulagao
da rede mundial de computadores com o objetivo de preservar direitos fundamentais a

liberdade, a intimidade e a vida privada dos cidadios.
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No ambito da Unido Europeia, ha o Regulamento Geral de Proteciao de Dados de
2016 (Regulamento EU n° 679/2016), que tem o propésito de reforcar a prote¢io de direitos
fundamentais dos europeus na era digital e tornar mais claras as regras aplicaveis as empresas
e aos organismos publicos. Nos Estados Unidos, nao ha uma lei federal geral de protecao de
dados, embora existam leis especificas voltadas a protecao de dados de criangas (Children’s
Online Privacy Protection Act of 1998 — COPPA) e a protecao de dados médicos (Health Insurance
Portability and Accountability Act of 1996 — HIPAA), por exemplo. Entretanto, varios Estados
americanos ja possuem leis de protecao de dados, como Califérnia (Consumer Privacy Act of
2018 — CCPA) e Nova York (New York Stop Hacks and Improve Electronic Data Security Act, 2019
— NY SHIELD).

No Brasil, além do Matco Civil da Internet (Lei n. 12.965/2014), entrou em vigor
em agosto de 2020 a Lei Geral de Protecio de Dados (Lei n° 13.709/2018) que, entre outras
disposi¢coes, impde como regra geral a prévia autorizacao do interessado para o
armazenamento e a utilizagdo de dados pessoais por terceiros.

Esses marcos juridicos constituem avango significativo, mas atrelam a prote¢ao dos
dados ao consentimento do usuario do servigo, como uma regra geral. Em outras palavras,
transferem ao individuo a decisao entre autorizar o acesso e a utilizagdo dos dados pessoais
segundo as finalidades impostas pela prestadora do servico ou, alternativamente, ficar
completamente excluido do acesso. Nao ha uma regulagao clara e efetiva quanto aos limites
dos termos e das condi¢bes que as instituigoes publicas e privadas podem impor aos usuarios
como contraprestacao ao servico. E esse ¢ um aspecto central desse tipo de regulagao.

O WhatsApp, em janeiro de 2021, estabeleceu novas condigoes e termos de uso para
disponibilizar os seus servicos aos usuarios em alguns continentes (os paises europeus foram
excluidos, inclusive o Reino Unido). Uma das condicOes atreladas ao servico € a de autorizar
o compartilhamento de dados pessoais, como nimeros de contatos, atualiza¢oes de status,
dados sobre a atividade do usuario no aplicativo (tempo de uso, se esta online ou offline, por
exemplo) e foto de perfil, com as plataformas Facebook, Messenger e Instagram (CONJUR,
2021).

Trata-se de contrato de adesao em que o usuario aceita ou sera banido da plataforma
WhatsApp, atualmente incorporada ao modo de vida digital de bilhoes de pessoas no mundo.
Nao ha, no caso, uma real protecao a liberdade das pessoas envolvidas. Em outras palavras,
o nivel de prote¢ao da regulacio ¢ deficiente, porque permite a empresa de tecnologia exigir

do usuario uma contraprestacio desproporcional (utiliza¢ao de dados pessoas por outras
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plataformas) e dissociada da finalidade do servigo prestado, sem que o usuario possa recusar
o compartilhamento e continuar a utilizar o servigo.

Para além da exigéncia de prévio consentimento, a regulagio dos servigos
tecnoldgicos deve impor limites aos termos e as condi¢oes de uso de dados pessoais possiveis
de serem exigidos dos usuarios, indiscutivelmente hipossuficientes nessa relagao contratual,
de modo a realmente tutelar direitos de personalidade, os direitos de liberdade e, como
apontado neste estudo, os direitos politicos dos cidadaos, cujas consequéncias ultrapassam a
esfera individual de decisaio e podem afetar gravemente a estabilidade de regimes
democraticos.

Também ¢é importante que sejam criados instrumentos mais efetivos para controle
e combate a disseminacdo de noticias fraudulentas, especialmente quando associadas a
impulsionamento por robods, em decorréncia dos riscos reais de influéncia e manipulagao da
vontade e do comportamento de cidadaos, nos mais diversos segmentos da vida, inclusive
no exercicio de direitos politicos.

Alinhado a esses objetivos, tramita no Congresso Nacional o Projeto de Lei n°
2630/20, que institui a Lei Brasileira de Liberdade, Responsabilidade e Transpaténcia na
Internet. Tal Projeto ja foi aprovado pelo Senado Federal e atualmente tramita na Camara
dos Deputados, apensado a outras proposicoes afins (CAMARA DOS DEPUTADOS,
2021). Ele estabelece medidas de combate a disseminacao de contetdo falso nas redes sociais,
como Facebook e Twitter, e nos servicos de mensagens privadas, como WhatsApp e Telegram,
com nuamero igual ou superior a dois milhdes de usuarios. Segundo a proposta, a Lei reget-
se-a (entre outros) pelos principios da liberdade de expressao e de imprensa; pela garantia
dos direitos de personalidade, da dignidade, da honra e da privacidade do individuo; pelo
respeito a livre formacao de preferéncias politicas e de uma visao de mundo pessoal pelos
usuarios; e pela responsabilidade compartilhada na preservagiao de uma esfera publica livre,
plural, diversa e democratica.

Ha, por meio da proposta, um claro objetivo de fortalecer o processo democratico
num contexto de processos eleitorais influenciados ou manipulados por redes sociais, e um
dos aspectos mais relevantes da regulacio ¢ a proibicao de criacio de contas falsas e de
movimentagao de contas automatizadas, ou seja, de contas movimentadas por robos sem a
correta identificacdo aos demais usuarios, impondo-se as plataformas a adocao de

mecanismos para controlar as movimentac¢oes incompativeis com a capacidade humana.
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6 CONCLUSAO

O desenvolvimento e o avanco na utilizagao da znternet, das redes sociais e a criacio
de um verdadeiro “mercado” de captagao de dados pessoais e mapeamento de perfis pelas
grandes empresas de comunicagao, num espago global praticamente sem qualquer regulagiao
eficiente, ja se mostra um dos grandes desafios da contemporaneidade para a
autodeterminagao politica dos cidaddos e para a legitimidade dos regimes democraticos, em
especial no processo eleitoral.

A transformagao das campanhas eleitorais em campanhas virtuais tem permitido
que o conhecimento decorrente do armazenamento e mapeamento de dados pessoais, antes
voltados a identificar e fomentar habitos de consumo, seja utilizado para influenciar e
manipular a formacao da opinido publica, posi¢oes politicas e ideoldgicas, o interesse e o
voto em determinado candidato ou partido politico. Com o aumento expressivo do uso de
bots sociais, muitos deles com objetivos maliciosos ou mesmo ilicitos, e sua associag¢ao a
disseminacdo de noticias fraudulentas, verifica-se o aumento da complexidade das
comunicagoes digitais e maior dificuldade de as instituicdes publicas e privadas oferecerem
solugdes eficientes para a prote¢ao dos usuarios.

Nesse novo modelo de comunicacdo, os usuarios de redes sociais (e outras
plataformas), sem o seu consentimento ou conhecimento, sao influenciados e manipulados
com objetivos politicos especificos e ocultos, no interesse de seus contratantes, havendo ja
estudos que comprovam o desequilibrio entre candidatos e o abuso de poder da midia
(associado ao poder politico e ao poder econdomico) em detrimento da legitimidade do
processo eleitoral.

Embora se fale em uma divisao evolutiva entre sociedade da informacao, sociedade
do conhecimento e sociedade de aprendizagem, o que se observa ¢ uma crescente sociedade
da desinformagao, na qual as grandes empresas de tecnologia e as redes sociais, que deveriam
estar a servico da transparéncia e da prestagao de contas aos cidadaos, tornaram-se entidades
supraestatais com elevado poder de vigilancia, influéncia e manipulagdo, nio apenas nos
habitos de consumo dos usuarios das redes, mas em praticamente todos os dominios da vida
em sociedade, inclusive nos processos eleitorais e na legitimidade e na estabilidade dos
regimes democraticos.

Atualmente, a forma de utilizagao dos meios de comunicagao social digital estd no
centro das preocupagoes das instituicOes incumbidas de garantir a normalidade e a

legitimidade das elei¢Ges, sendo um ponto critico do processo democratico, especialmente
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porque tanto os meios tradicionais de comunicagio (a televisao, o radio e os jornais) quanto
os meios digitais de comunicagio (os sites e as redes sociais) terminam por ser
disponibilizados no espago cibernético. O ciberespaco, além de potencializar o uso de robos
difusores de informagdes, com objetivos licitos ou ilicitos, também tornada cada individuo
produtor e difusor de informagcao, alcancando grande potencialidade de multiplicacao e de
danos ao processo eleitoral.

A despeito dos instrumentos de controle existentes, especialmente relacionados a
atuacdo preventiva e repressiva da Justica Eleitoral, o abuso na utilizagdo dos meios de
comunicagao social, inclusive pelos candidatos, produz danos imediatos e normalmente
irreparaveis, ainda que o conteudo danoso seja posteriormente retirado da pagina da znternet
ou suspenso o perfil na rede social, porque nao ha mais como retira-lo de circulagao. Isso
porque a chamada “viralizagao” do conteudo ocorre em pouquissimo intervalo de tempo,
muitas vezes nao permitindo a atuacdo eficaz das instituicdes do sistema de justica. O
prejuizo, no curto periodo de disputa eleitoral, é praticamente irreversivel.

Ha um conjunto significativo de normas aplicaveis ao processo eleitoral com o
objetivo de prevenir o abuso na utilizagao dos meios de comunicagao por pré-candidatos e
candidatos, praticados por eles préprios ou por terceiros. Ocorre que esse conjunto
normativo nao alcanga satisfatoriamente as possibilidades de interferéncia na comunicacao
digital, especialmente no caso de uso de robods, nio consegue responder com a velocidade
necessaria e nao tem se mostrado eficiente para tutelar a normalidade e a legitimidade do
processo eleitoral.

Ademais, esse conjunto normativo nao tem incidéncia em relagao as grandes
corporagoes de tecnologia, ao uso indiscriminado e oculto de social bots e ao uso indevido de
dados pessoais e de perfis de bilhdes de pessoas na internet com o objetivo de influenciar e
manipular processos eleitorais. Esta-se diante de um impasse que, ja no presente, ameaga a
estabilidade dos regimes democraticos: a sociedade desenvolvida e automatizada esta
progressivamente convertendo-se numa sociedade vigiada, controlada e manipulada por
algoritmos e, consequentemente, pelas grandes corporagoes de tecnologia e pelos agentes
publicos e privados capazes de pagar por esse exponencial banco de dados para o alcance de
seus objetivos estratégicos.

Nesse contexto de fake news e vigilancia cibernética, a legislagao eleitoral atual nao
tem sido eficaz em assegurar o exercicio dos direitos politicos livre de influéncias e

manipulagoes fraudulentas, que normalmente se iniciam muito antes do perfodo eleitoral,
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embora se intensifiquem durante as campanhas.

Portanto, sem abdicar dos avangos tecnoldgicos, tem-se como necessaria e urgente
a adogdo de mecanismos integrados de regulagio em relagdo a atuagdo das grandes
corporagoes de tecnologia na rede mundial de computadores, em especial quanto ao acesso
e a utilizagaio de dados pessoais e perfis de usuarios para objetivos nao relacionados as
finalidades para as quais sao coletados. Além disso, a regulagao deve também proporcionar
um controle mais efetivo da disseminac¢ao de informagdes fraudulentas, como ja se tem visto
em alguns paises e blocos, com especial aten¢ao para a utilizagao de robos, diante da sua real
capacidade de manipular a autodeterminagdo dos cidadaos e prejudicar o livre exercicio de

seus direitos politicos.
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