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Resumo: Os dados pessoais siao, hoje, de capital importancia para a administragdo publica,
mormente para o fisco, sendo recolhidos e tratados cada vez mais dados para fins de controlo e
eficiéncia fiscal. A Autoridade Tributaria nao publicita o seu Coédigo de Conduta dos
Trabalhadores, comprovando a opacidade da sua postura, em detrimento dos principios éticos da
administragao publica. A par da nao divulgagao do referido codigo, a propria politica de seguranca
da informacao nunca foi implementada, inexistindo, ainda, a¢bes de formagdo para os
trabalhadores nesta area.
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Abstract: Personal data is, today, of paramount importance for public administration, particularly
to the tax authorities, with more and more data being collected and processed for purposes of
control and tax efficiency. The Tax Authority does not publicize its Code of Conduct for
Employees, demonstrating the opacity of its position at the expense of ethical principles of public
administration. Alongside the non-disclosure of that code, the information security policy itself
was never implemented, adding to the lack of training activities for workers in this area.
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INTRODUCAO

O ano de 2015 brindou-nos com variadas noticias, veiculadas pelos diversos meios de
comunicac¢ao social, que indiciavam a criacio de uma “Lista VIP” por parte da Autoridade
Tributaria e Aduaneira (AT). Vejamos.

A AT, em cumprimento das atribuicdes do Ministério das Finangas, tem por missao
administrar os impostos, direitos aduaneiros e demais tributos que lhe sejam atribuidos, bem como
exercer o controlo da fronteira externa da Unido Europeia e do territério aduaneiro nacional, para
fins fiscais, econémicos e de protecao da sociedade, de acordo com as politicas definidas pelo
Governo e o Direito da Unido Europeia.

A aludida “Lista VIP” reunia, supostamente, contribuintes mediaticos, da area politica,
financeira ou econémica, a cujo cadastro era aplicado um filtro que permitia detetar quem lhe
acedesse. Na verdade, se um trabalhador acedesse aos dados dos contribuintes insertos na referida
lista era disparado um alarme e o trabalhador era notificado para se justificar aos seus superiores
hierarquicos. Ora, sempre que um trabalhador da AT tentasse aceder ao cadastro de um dos
contribuintes dessa lista, seja por curiosidade, engano ou mesmo a pedido do préprio, era lancado
um alerta que indicava que essa ficha estava a ser consultada.

A existéncia da aludida “Lista VIP” foi denunciada pelo Sindicato dos Trabalhadores dos
Impostos em dezembro de 2014, tendo sido feita referéncia expressa a mesma numa formagao
para inspetores tributarios em janeiro de 2015.

Foi neste contexto que a Comissio Nacional de Protecio de Dados (CNPD) abriu um
processo de investigaciao e inquérito, que culminou com uma deliberagao que agora da o mote a
presente analise. De facto, a criagao da denominada “Lista VIP” e os alegados acessos ilegitimos a
dados pessoais dos contribuintes por parte de trabalhadores da AT traz a colagdo questdes éticas
que cumpre dissecar.

No que concerne a metodologia adotada na presente analise, conduzimos uma pesquisa
qualitativa, mormente um estudo de caso, que se baseou na analise documental da referida
deliberaciao. Antes disso, porém, levamos a efeito um enquadramento tedrico das questOes
suscitadas, bem como o levantamento dos diplomas legais pertinentes. Antes de nos adentrarmo-
nos nas conclusoes, aludimos de forma breve ao facto de a AT nao disponibilizar o seu Cédigo de

Conduta dos Trabalhadores.
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1. ENQUADRAMENTO TEORICO

Percorridos os itinerarios ideologicos da Administragao Publica (tradicional) e da Nova
Gestdo Publica, emerge a Governanga enquanto forma de relacionamento do Governo com a
sociedade, num Estado apelidado de oco (FREDERICKSON ez 4/, 2012, p. 242). Segundo
FREDERICKSON ef al. (2012, pp. 242-244), sdo trés as conce¢oes de Governanga: este modelo
pode ser entendido ora como forma de unificar a Administragdo Publica tradicional, ora como
materializacao da Nova Gestao Publica, ora como nicho de relagdes interinstitucionais, espelhando
o declinio da soberania e a fragmentacio do Estado.

Ainda ndo ha concordancia na academia, existindo ainda algumas contradigdes tedricas e
ideoldgicas. Contudo, a Governanga sublinha a existéncia de uma cidadania ativa, atribui¢ao de
recursos e criagao valores partilhados na tomada de decisao na esfera publica. Proporciona uma
nova faceta da maquina puablica: responsavel, eficiente e transparente, com uma gestao apoiada no
planeamento, formulagao, implementagao de politicas com uma preocupa¢iao na otimiza¢ao de
recursos (CORREIA, MENDES e FREIRE, 2019). A Governanga surge em momentos de
mudanga e reforma administrativa atual, para CORREIA e VERGUEIRO (2018) este novo
conceito nao realmente algo de novo, mas sim um ponto comum: a necessidade de incluir
diferentes atores, tanto da esfera publica como da privada, ambicionando um servi¢o publico mais
justo e equitativo.

Neste quadro, o futuro dos servicos publicos parece residir na colaboragao entre os diversos
tipos de instituicdes, num Estado alargado onde a administracio publica é, necessariamente,
abrangente, agregando variadas formas de implementacdo de politicas publicas. Nao obstante a
fronteira entre o setor publico e o privado ser cada vez mais ténue e indefinida, e apesar de todas
as mudangas verificadas, a estrutura basica propugnada pelo modelo weberiano permanece
idéntico, continuando presente a hierarquia que o caracteriza, entre outros aspetos.

Na verdade, as aludidas mudancas encontram conctetizacio, nio sé nas denominadas
parcerias publico-privadas e nas inuimeras redes de governan¢a que se vao desenhando, mas
também no impacto crescente das tecnologias de informacao (BILHIM, 2013). De facto, os
sistemas de informagao e comunicagio sao encarados como condi¢ao size gua non para se alcangar
a almejada produtividade, também no setor publico (BILHIM, 2000, p. 45). Alias, a Dinamarca e a
Finlandia exemplificam-nos como ¢ que mecanismos informaticos que fomentam a prestacao de
contas e a responsabilizagdo, a par de sistemas de conduta fortes, sdo curiais para a eficiéncia, por

um lado, e para a prevencao e o combate da corrup¢ao, por outro (BILHIM, 2014).
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A urgéncia do combate a corrupgio surge, pois, numa época em que os valores do servidor
publico estao em crise e em que, por essa razdo, a literatura e as proprias maquinas estaduais lhe
dedicam muita atencao (WAL ef al., 2008; BILHIM, 2014; BILHIM e CORREIA, 2016). A ética
na administracado publica é a face visivel desta preocupagao, despoletando tratados doutrinais,
legislagdo e cddigos de conduta, mormente em prol da eficacia e da eficiencia (MOZZICAFREDO,
2002; ARAUJO, 2013; BILHIM, 2014).

A construcao de uma politica ética é premente para a administracao publica, principalmente
ao ser levada em consideracio a queda do modelo burocratico weberiano, caracterizado pela
hierarquia da organizacao, cumprimento de normas, procedimentos e processos mecanizados.
Atualmente, é necessario dar resposta a questdes como descentralizacio, desregulagdo e
privatizacdo, que conduziram a atividades com maior autonomia, desagregacdao e liberdade de
decisdo, colocando a administragdo publica sem um poder exatamente hierarquizado. Ha uma
preocupacao crescente de producdo cientifica na esfera da ética e da valores publicos,
principalmente no desenvolvimento de mecanismos de avaliagio ¢ monitoriza¢ao de medidas
colocadas em pratica, com o objetivo de obter uma politica ética real na administracao publica.
(CORREIA, FERREIRA e BILHIM, 2019).

Sendo a lei insuficiente para demarcar fronteiras da conduta ética (MENZEL, 1999, p. 519)
e os codigos de ética de préstimo duvidoso, ora porque sao vagos e indeterminados ora
demasiadamente especificos, certo é que a padroniza¢ao de condutas que visam é apenas o rumo a
tomar, numa estrada sem fim (BILHIM, 2014). Alias, o funcionalismo publico tecnicamente
erudito (WILSON, 1887, p. 18) afigura-se como o caminho a seguir tendo em vista o
balanceamento e equilibrio entre a ética e a eficiencia (GRAAF e WAL, 2010).

A este respeito saliente-se que as administracdes publicas do denominado paradigma
europeu continental se tém mostrado mais trespassaveis a condutas corruptas, mormente devido a
opacidade dos sistemas e, por essa razao, menos eficientes, em claro prejuizo da economia
(BILHIM, 2014). De facto, a ética de acao propugnada pelo paradigma anglo-saxénico nao tem
paralelo no modelo europeu continental, o que pode justificar a propagac¢ao de casos de corrupg¢ao
na BEuropa continental (BILHIM, 2014). Tal mostra-se especialmente gravoso quando sabemos
que os custos da corrup¢io sdo muito elevados (COMISSAO EUROPEIA, 2014), o que torna
premente a implementacio da ética nas administracGes publicas da Europa continental. E nesta
linha que BILHIM (2014) clama por uma politica ética.

A aludida politica ética de Bilhim ¢é passivel de decomposi¢ao em cinco passos. Vejamos.
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A base para este edificio encerra o pacto politico dos Governos: na verdade, ¢ essencial o
compromisso dos eleitos para que a ética nao seja s6 falada, mas também praticada. O segundo
passo implica a criagio de uma instituicio independente e auténoma, competente para a
implementa¢ao das medidas tidas como pertinentes. A supervisao e o controlo da aplicacio das
referidas medidas é o terceiro passo deste caminho ético, sendo de arquitetar sistemas de inspe¢ao
capazes de levar a cabo uma fiscalizacao rigorosa e intransigente. Em quarto lugar, mostra-se
essencial que cada entidade administrativa indique um encarregado com a missao herculea de
conduzir internamente a denominada politica ética. Por fim, mostra-se igualmente curial a adogao
de instrumentos préprios, como os cddigos de conduta. Mas nao sé. Ja 1a iremos.

Os codigos de ética, enquanto porto de abrigo de principios, direitos e deveres, devem
conjugar as necessidades praticas com que se véem confrontadas as organiza¢ées administrativas
com a universalidade dos valores que propugnam, num balanceamento nao raras vezes dificil de
levar a efeito. Mostra-se, por essa razdo, de capital importancia a participagio de todos os
envolvidos na sua elabora¢io, sendo indiscutiveis as virtualidades da sua difusao, nomeadamente a
sua divulgacao e disponibiliza¢ao, também ao publico em geral, assim como a sua promogao.

Mas nem s6 de codigos de ética se conta a historia da implementagao da politica ética. De
facto, sio também fundamentais outros mecanismos, como a concec¢ao de sistemas de denincia,
com possibilidade de comunicagao direta com os 6rgaos de investigagao criminal, a formagao dos
trabalhadores e a prestacao de contas.

O edificio assim arquitetado encontra sedimentacao na tradi¢ao anglo-saxonica, na qual a
pratica ética ganha a mera publicacdo de leis e cédigos de ética. Alias, o paradigma europeu
continental, marcadamente juridico, peca precisamente por negligenciar a implementacio e a
avaliacao, bastando-se e conformando-se com a aprovac¢ao de instrumentos normativos (BILHIM,

2014).

2. ENQUADRAMENTO JURIDICO

No que concerne ao tratamento de dados pessoais em geral, e, em particular, na
Administra¢ao Publica portuguesa, principiemos por aludir a nossa Constitui¢ao, que consagra dois
direitos fundamentais nesta matéria: referimo-nos ao direito a reserva da intimidade da vida privada
(artigo 26.°) e ao direito a protecao dos dados pessoais (artigo 35.°).

Por seu lado, o Cédigo do Procedimento Administrativo determina que os particulares tém

direito a protecao dos seus dados pessoais e a seguranca e integridade dos suportes, sistemas e
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aplicagoes utilizados para o efeito, nos termos da lei (artigo 18.°). Mau grado, a Lei Geral do
Trabalho em Fungoes Puablicas nada dispoe sobre este principio basilar, aplicando-se, pois, o regime
geral no que a Administragao Publica toca.

Com efeito, nos termos do referido regime geral, plasmado na Lei da Protegao de Dados
Pessoais, o tratamento de dados pessoais em territorio nacional deve processar-se de forma
transparente e no estrito respeito pela reserva da vida privada, sendo dados pessoais todas as
informagoes, de qualquer natureza e independentemente do respetivo suporte, relativas a uma
pessoa singular identificada ou identificavel, e tratamento qualquer operagdo ou conjunto de
operagoes, efetuadas com ou sem meios automatizados, tais como a recolha, conservagao, consulta,
utilizacdo e transmissao (artigo 3.°).

Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e
legitimas, devendo ser adequados, pertinentes e nao excessivos relativamente a essas finalidades.
Acresce que os dados objeto de tratamento devem ser exatos e atualizados, devendo ser
conservados apenas durante o perfodo necessario para a prossecucdo das finalidades em causa,
podendo ser conservados para fins historicos, estatisticos ou cientificos.

Qualquer entidade, puiblica ou privada, pode legitimamente tratar dados pessoais desde que
para tal tenha obtido o consentimento do visado ou tal tratamento resulte de contrato ou obrigacao
legal ou seja imposto para proteciao de interesses vitais. O tratamento é ainda legitimo para a
execu¢ao de uma missao de interesse publico ou no exercicio de autoridade publica ou para a
prossecugao de interesses legitimos (artigo 6.°).

A Lei da Protecao de Dados Pessoais proibe, por outro lado, o tratamento de dados
sensiveis, ou seja, dados pessoais referentes a convicgoes filoséficas ou politicas, filiagao partidaria
ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como a saude e a vida sexual,
incluindo os dados genéticos. Estes dados apenas podem ser objeto de tratamento mediante
disposicao legal ou autorizacao da CNPD, asseguradas que sejam as garantias de nao discriminagao
e as medidas de seguranga pertinentes (artigo 7.°). Os direitos de informagao, acesso, retificagao,
apagamento e bloqueio sio atribuidos nao s6 nestes casos mas em geral, a todos os titulares de
dados (artigos 10.%, 11.° e 12.°).

A Lei da Prote¢ao de Dados Pessoais transpos para a nossa ordem juridica a Diretiva n.”
95/46/CE, que, em breve, sera revogada e substituida por um regulamento da Uniao Europeia. A
Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a prote¢ao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados,

que, depois de aprovada, dard lugar ao regulamento geral sobre a protecio de dados, em
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substituicio da Diretiva n.° 95/46/CE, consagra, ex novo, os principios da transparéncia e da
responsabilidade do responsavel pelo tratamento, que pode ser uma empresa privada ou uma
institui¢ao publica, bem como da proteciao de dados desde a concegido e da protecao de dados por
defeito, estabelecendo, ademais, requisitos especiais para a licitude do tratamento de dados pessoais
atinentes a criancas (JESUS; CORREIA, 2015).

Nos termos da referida proposta de regulamento, acolhe-se a obrigatoriedade da notificagao
de violagoes de dados pessoais, desburocratizando-se os tramites da autorizagao do tratamento,
uma vez que a notificagdo do tratamento propriamente dito deixa de ser obrigatéria, sendo
reforcado, em compensacao, o controlo interno, ao impor-se um delegado encarregue das questoes

de prote¢ao de dados em cada organismo (JESUS; CORREIA, 2015).

3. A DELIBERACAO N.° 569/2015 DA COMISSAO NACIONAL DE
PROTECAO DE DADOS

A Deliberacio n.° 569/2015 da CNPD versa sobre a AT, em concreto sobre as suas
“Politica de seguranca” e “Carta de Principios”, documentos estes que se debrucam sobre a
seguranga da informacido, a gestao do acesso dos utilizadores e a utilizagdo dos recursos
informaticos, por exemplo, o correio eletrénico e o acesso a Internet. Tanto a “Politica de
seguranca” como a “Carta de Principios” sao documentos sem data e que nao foram sequer objeto
de implementagio, nio obstante se ter apurado que existem efetivamente.

Antes de nos adentrarmo-nos na apreciagao da CNPD, importa trazer a colagao a
factualidade relevante. Em primeiro lugar, cumpre salientar que o acesso aos sistemas de
informacao da AT ¢é feito através de uma aplicagao especifica, havendo um responsavel local com
poderes para criar, alterar ou eliminar utilizadores. Existem regras sobre a palavra-passe, por um
lado, e, por outro, procedimentos para a credenciagdo e gestao das contas dos utilizadores,
dividindo-se os utilizadores em internos, que sao os funcionarios da AT, e externos, que podem
ser estagiarios ou subcontratados, entre outros. Sublinhe-se que a maioria dos referidos utilizadores
pode aceder a situagao contributiva de qualquer cidadao.

As operagoes realizadas pelos utilizadores, como a consulta, a alteragao ou a impressao, sao
registadas em /ggs, nao havendo, porém, uma politica de analise e conservagao dos mesmos nem
mecanismos preventivos aptos a limitar os acessos a informagao. Ademais, verifica-se um reduzido

grau de formalizacio de procedimentos, nomeadamente no que concerne a identificacio dos
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funcionarios que acederam a certos dados fiscais, sendo de salientar que nem todos os utilizadores
que acederam aos dados fiscais dos contribuintes insertos na “Lista VIP” foram objeto de reporte
a Direcao.

Nao obstante inexistirem, até 2015, agdes de formagao sobre prote¢ao de dados e seguranga
da informagao, foi elaborada uma proposta, denominada “Controlo do Acesso aos Dados —
alarmistica em caso de consulta/alteracio de dados sensiveis”, que consistia na configuracio de
alertas em caso de acesso a dados de determinados contribuintes, a apelidada “Lista VIP”, tendo
em conta os contribuintes af constantes, identificados como “os principais titulares dos 6rgaos de
soberania”, a saber, o Presidente da Republica, o Primeiro-Ministro, o Vice Primeiro-Ministro e o
Secretario de Estado dos Assuntos Fiscais. Provou-se que ocorreram, efetivamente, acessos, por
parte de funcionarios, a informagoes fiscais de alguns contribuintes, designadamente do Presidente
da Republica e do Primeiro-Ministro, acessos estes que foram objeto de instrugao. Provou-se ainda
que a proposta “Lista VIP” foi revogada.

Feita esta breve resenha factual, cumpre trazer a colacao a apreciagao da CNPD. Ora, em
primeiro lugar, a autoridade nacional de controlo e fiscalizacao de prote¢ao de dados pessoais nota
que ndo existe legislagao que regule especificamente o tratamento de dados pessoais na AT, pelo
que se aplica o regime geral plasmado na Lei da Protecio de Dados Pessoais. Nos termos do
referido regime geral, o tratamento carece de autorizagdao prévia da CNPD, uma vez que estda em
causa o tratamento de dados pessoais sensiveis, por corresponderem a informagdes relativas a vida
privada dos cidadaos e, por isso, sujeito a um especial dever de sigilo.

Sendo, pois, necessaria autorizagao prévia, e nao tendo a AT notificado a CNPD para efeito
da emissao da eventual autorizagao, o tratamento em apreco ¢ ilegal. Note-se que a CNPD
aproveitou o ensejo para sublinhar que esta situacdo se repete quanto a outros organismos da
Administra¢ao Puablica, que também tratam dados pessoais sem obterem previamente a respetiva
autorizacao.

Dada a quantidade e diversidade da informacao detida pela AT, que permite conhecer, de
forma aprofundada, a vida privada dos cidadaos, mostram-se seriamente restringidos os direitos
consagrados na Constituicao da Republica Portuguesa a que ja aludimos, nomeadamente os direitos
a protecao de dados pessoais (artigo 35.°) e a reserva da intimidade da vida privada e familiar (artigo
26.°), bem como o direito a liberdade (artigo 27.°), condicionando-se, nestes termos, a autonomia
privada.

A CNPD sublinha que ¢ de evitar remeter a definicdo das garantias dos direitos dos

cidadaos para a Administragao Pablica, ndo podendo ser o responsavel pelo tratamento de dados
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a definir os termos e as condi¢des fundamentais desse tratamento, neste caso por via de
regulamento administrativo.

A CNPD afirma que o tratamento de dados pessoais realizado pela AT nao estad em
conformidade com a lei, precisamente por nio estar previsto na lei nem ter sido objeto de
autorizagdo prévia da CNPD. Assim sendo, mostra-se curial proibir, temporaria ou
definitivamente, este tratamento de dados pessoais, sendo de salientar que a CNPD nao o tem
feito, tendo optado por aplicar sangdes ou recomendando corregdes aos sistemas € aos
procedimentos internos, precisamente para nao bloquear a atividade da AT. As mesmas
consideragdes valem, segundo a CNPD, para outros organismos publicos, que também tratam
dados pessoais sem base legal nem prévia autorizagao, como ja salientamos.

A CNPD concluiu que a politica de seguranca da AT nunca foi implementada, o que revela
a importancia diminuta atribuida a seguranga da informagao por parte desta entidade. Alids, os
proprios dirigentes desrespeitam a politica de seguranca, uma vez que apagam mensagens
institucionais de correio eletrénico sobre assuntos relevantes e particularmente sensiveis quando
estao obrigados a guarda-los por cinco anos. Acresce a informalidade de procedimentos, sem
registo de pedidos, o que pode ser comprovado pelo facto de nem todos os acessos aos dados
fiscais dos contribuintes da “Lista VIP” terem sido reportados para o competente processo de
auditoria. Alias, apenas uma pessoa estava incumbida da tarefa de seriar os /gs de acesso para a
detegdo de eventuais acessos abusivos e essa pessoa nao estava sequer sujeita a qualquer controlo.

Para a CNPD, o acesso aos dados dos contribuintes é preocupante por duas ordens de
razao: por um lado, existe um universo muito alargado de utilizadores a quem sao atribuidos perfis
de acesso e, por outro, os proprios perfis de acesso sio bastante amplos. Mais de 75% dos
funcionarios da AT podem aceder as varias categorias de dados de todos os cidadaos; acresce que
diversas entidades externas a AT também tém acesso aos dados, o que torna inexequivel o controlo
efetivo por parte da AT. Nao h4, pois, uma politica de gestao de perfis de acesso que respeite o
principio da necessidade, assumindo-se que quase todos os utilizadores tém necessidade de aceder
a todos os dados. Na realidade, os utilizadores acedem, nio raras vezes, a informag¢ao de que nao
precisam para o desempenho das suas fun¢des, aumentando substancialmente o risco de acesso
abusivo.

A falta de controlo e de prevencao por parte da AT ¢ aferida, recorrentemente, apenas na
sequéncia de queixas ou noticias na comunicac¢ao social, nunca resultando de auditorias ou da
monitorizagao que deveria ser levada a cabo de forma permanente. E, por essa razao, indispensavel

a adog¢ao de sistemas de controlo efetivos que evitem acessos abusivos.
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Relativamente a “Lista VIP”, isto ¢, ao sistema de alarmistica ja aludido, a CNPD confirmou
que houve comunicacdo formal de dois alertas para o servi¢o de auditoria, que tramitou a instrugao
dos respetivos processos. Provou-se ainda que o sistema de alarmistica esteve em efetiva producio,
sem que a CNPD tenha sido notificada deste tratamento de dados, como decorre da Lei da
Protecao de Dados.

A CNPD afirma que, num contexto de deficiente protecao de dados pessoais dos
contribuintes, nao se compreende a ado¢ao de um sistema exclusivo para controlo dos acessos a
um grupo muito especifico de contribuintes, sendo tal controlo excecional gerador de
discriminag¢ao ao nivel das garantias oferecidas.

De facto, a diferenciacio de tratamento dado aos cidadaos, com uma agao sancionatoria
célere somente para certos casos, provoca um efeito dissuasor do acesso aos dados para apenas
alguns contribuintes, nao garantindo a prote¢ao geral de todos os portugueses. Para colmatar esta
discriminac¢ao ha, pois, que adotar medidas como a aprovagao de politicas gerais de seguranca e de
gestao de perfis adequadas e a operacionalizacao de solugdes tecnoldgicas aptas.

A CNPD, na deliberagao em analise, concluiu que se verificaram um conjunto de acessos
claramente excessivo e indiciador de ilicitude e que as praticas e os procedimentos
institucionalizados na AT nao s6 nao promovem como facilitam o acesso indiscriminado aos dados
dos contribuintes, sendo que o juizo de censura ultimo tem que recair nao sobre os trabalhadores
mas sobre a propria AT.

A autoridade de protecao de dados pessoais nacional afirma ainda que é necessario o
estabelecimento de regras inequivocas sobre os tratamentos de dados da responsabilidade da AT,
bem como medidas que efetivamente assegurem a protecao dos dados pessoais dos cidaddos. A
CNPD sugere, assim, a Assembleia da Republica, o 6rgao legislativo por exceléncia, a aprovagao
de um diploma legal que regule o conjunto dos tratamentos de dados pessoais efetuados pela AT,
determinando que sejam adotadas solucOes técnicas e organizacionais idoneas para a tutela dos
direitos fundamentais de todos os contribuintes.

Em sintese, a CNPD considera ser indispensavel o seguinte: a ado¢ao de medidas
preventivas de acessos abusivos; a defini¢do rigorosa de uma politica de gestdo de perfis de acesso,
que respeite os critérios da adequagdo, necessidade e proporcionalidade; a imposicao de que os
acessos sejam contextualizados, ou seja, levados a efeito num determinado caso; a adogao de
mecanismos tecnolégicos, que obriguem o utilizador a reequacionar a necessidade da consulta; a
revisitagao e ponderagdo do acesso conferido aos utilizadores externos, sendo de emitir credenciais

por periodos de tempo limitados e estritamente adstritas as funcdes a desempenhar; o
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estabelecimento de prazos fixos para a manutengao dos /ogs; a definicio de padrdes de acesso a
informacao, que permitam aferir comportamentos anémalos de forma automatizada quando for
efetuada a analise periddica dos /logs; a defini¢ao de regras claras para a tramita¢do do procedimento
de controlo dos acessos, erradicando as praticas informais e a centralizagdo num funcionario; a
determinagdao de que os pedidos de consulta devem constar de um sistema proprio, objeto de
auditoria, que garanta a confidencialidade, a integridade e o nao repudio; o agendamento de agdes
de formacdo; e a designacao de um delegado de prote¢ao de dados, antecipando o novo quadro

legal europeu nesta matéria, a que ja fizemos alusio.

Nota Adicional: O Cédigo de Conduta dos Trabalhadores da Autoridade Tributaria

e Aduaneira

Em e-mail datado de 27 de novembro de 2015, a AT informou os autores do presente
artigo de que o seu Codigo de Conduta dos Trabalhadores ¢ interno. Ora, a nao publicitacdo das
normas de conduta a que se encontram adstritos os trabalhadores vai ao arrepio da ética de agao

que nos deve inspirar e que dissecamos supra.

CONSIDERACOES FINAIS

Os dados pessoais sao, hoje, de capital importancia para a administragao publica, mormente
para o Fisco, sendo recolhidos e tratados para fins de controlo e eficiéncia fiscal. A devassa
crescente da vida privada e ao risco acrescido de discriminagao das pessoas visadas contrapoem-se
leis e codigos de conduta. No que toca a legislacao, importa reiterar que o Codigo do Procedimento
Administrativo acolhe o principio da protegao de dados pessoais, ao contrario da Lei Geral do
Trabalho em Fungoes Publicas, que nada dispoe sobre esta matéria, aplicando-se, no que a
administragdao publica respeita, as regras gerais constantes da Lei da Prote¢ao de Dados Pessoais.

Relativamente aos codigos de ética, nao obstante as virtualidades da sua publicidade,
verificamos que a AT nao disponibiliza as suas normas de conduta, sendo, pois, um documento
interno. A par da nao divulgagdo, a politica de seguranca da informacao da AT nunca foi
implementada, inexistindo, ainda, agdes de formacao nesta area.

Perante este quadro, podemos afirmar que é premente a aprovagao de legislagiao atinente

ao tratamento de dados pessoais pela administragao fiscal, reforcando os principios do Estado de
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Direito, neste contexto de Governanga onde a informacao ¢é gerida pela propria administragao
publica.

A par da aprovacao de legislacio setorial, devem ser adotados os pertinentes mecanismos
de controlo da circulagao da informacio, sendo premente tirar partido dos avangos tecnologicos,
que permitem uma monitorizagio permanente e uma fiscalizagdo mais rigorosa. A sensibilizacdo e
a formacao dos trabalhadores também nao podem ser descuradas, num quadro de gestao da politica

ética, na qual a aprovagao e publicitagao de codigos de conduta sao essenciais.
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